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Resumen- Este estudio se centra en la evaluacion de la eficiencia en término de tiempo de ejecucion para procesos que demandan una
significativa capacidad computacional como el password cracking o adivinacion de contrasefias a partir del hash de una contrasefia, por lo que
el problema que se abordé fue ¢Cual es el nivel de eficiencia del clister de computadoras open source para el procesamiento de password
cracking con el propdsito de validar la fortaleza de contrasefias? Para este propoésito se utilizé un clister de computadoras de dos nodos bajo un
sistema operativo Linux y OpenMPI, y para el proceso de descubrimiento de contrasefias se utiliz6 la herramienta Jhon the Ripper (JTR). La
metodologia aplicada contempla cuatro etapas: seleccion de la plataforma de hardware, seleccidn de la plataforma de software, implementacion
del cluster y las pruebas del cluster con dos escenarios, las pruebas con hashes MD5 y SHA-1, y las pruebas de hashes de sistemas operativos
NT (para contrasefas de sistemas Windows) y SHA-512 (para contrasefias del sistema operativo Linux Ubuntu 20.04), cuyos resultados indican
una disminucién entre 52% y 64% del tiempo de procesamiento para descubrir una contrasefia con el cldster en su maximo aprovechamiento de
procesadores (16 en total) en comparacion con el mismo procedimiento pero con una sola computadora o nodo. Por lo tanto, el nivel de
eficiencia encontrado es positivamente significativo.
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Abstract— This research focuses on the evaluation of efficiency in execution time for processes that demand significant computational
capacity such as password cracking or password guessing from a hash, so the defined problem was, what is the level of efficiency of the open
source computer cluster for password cracking processing for the purpose of validating password strength? For this purpose, a two-node
computer cluster was used under a Linux operating system and OpenMPI, and the John the Ripper (JTR) tool was used for the password
discovery process. The applied methodology includes four stages: selection of the hardware platform, selection of the software platform, cluster
implementation and cluster testing, with two scenarios, testing with MD5 and SHA-1 hashes, and testing NT operating system hashes (Windows
systems) and SHA-512 (Ubuntu 20.04 Linux operating system). The results of which indicate a decrease between 52% and 64% in the processing
time to discover a password with the cluster at its maximum use of processors (16 in total) compared to the same procedure but with a single
computer or node. Therefore, the level of efficiency found is positively significant.
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I. INTRODUCCION

La computacion de alto rendimiento (HPC, por sus siglas en inglés) desempefia un papel fundamental en la resolucién de problemas
complejos que abarcan una amplia gama de disciplinas como la criptografia o simulaciones complejas, y una alternativa de solucién relacionada
con la HPC es el cluster de computacion bajo codigo abierto porque no siempre esta al alcance de todas las organizaciones la HPC comercial.
La computacidn de alto rendimiento tiene un impacto en la informatica moderna que es innegable, ha desempefiado un papel fundamental en la
aceleracion de avances cientificos, en la toma de decisiones basada en datos y en la creacion de tecnologias de punta que estan dando forma a
nuestro mundo. A medida que continuamos enfrentando desafios cada vez mas complejos y demandantes en términos de procesamiento de
datos, la tecnologia de clusteres sigue siendo un pilar fundamental en el panorama tecnolégico actual.

Por otro lado, la ciberseguridad actualmente es un factor estratégico para las organizaciones independientemente de su naturaleza privada o
publica; sin embargo, los riesgos de seguridad informatica que enfrentan las empresas son significativamente altas; considerando ademas, que
la pandemia del Covid-19 aceler6 la adopcion de tecnologia informatica, en muchos casos sin el componente de ciberseguridad adecuado,
produciendo diversos tipos de ataques de exfiltracién de datos y perdidas de grandes sumas de dinero.

De hecho, las estadisticas indican que los niveles de cibercrimen siguen en niveles alarmantes, tal es asi que, en Latinoamérica durante el
afio 2023, el 69% de empresas aproximadamente ha sufrido algun tipo de incidente de ciberseguridad, siendo las principales preocupaciones, el
robo de informacion y el acceso indebido a sistemas (Eset, 2023), por ejemplo, los robos de informacién que incluyen datos personales y
credenciales de acceso (nombre de usuario y contrasefia cifrada o en texto plano en el peor de los casos) [1].

Las campafias de phishing también es otro de los tipos de ataques preferidos por los ciberdelincuentes con las que intentan entregar software
malicioso (malware) como ransomware y troyanos, con propositos de exfiltracion de informacion (Positive Technologies, 2023). Entonces, es
evidente que las personas siguen siendo el principal objetivo de los ciberdelincuentes para obtener el acceso inicial a los demés activos de
informacion; y las personas también estan involucradas con el uso de contrasefias, en las que aun se encuentran deficiencias como: débil nivel
de concienciaciéon y compromiso de los usuarios relacionado con el establecimiento y uso de contrasefias (cumplimiento de politicas de
complejidad y fortaleza), resistencia de los usuarios para actualizar o cambiar sus contrasefias periddicamente, esto tiene consecuencias
negativas porque los ciberdelincuentes se aprovechan de la longevidad de las contrasefias o la reutilizacion de estas a través del tiempo.

La verificacion de la fortaleza de la contrasefia se convierte en una necesidad de las empresas. Los administradores de sistemas se ven ante
un desafio para mitigar los riesgos por el uso de contrasefias que pueden descubrirse poco tiempo, y si se hace uso de potencia computacional
suficiente, resulta en una tarea sencilla para los atacantes.

Por lo tanto, las empresas se pueden ver en la necesidad de acceder a recursos computacionales suficientes, para procesar y verificar la
fortaleza de contrasefias que ayude a mitigar el uso de términos o cadenas de caracteres adivinables haciendo uso de las mejores técnicas y
herramientas vigentes de password cracking. Estos recursos computacionales representados por supercomputadoras (computacion de alto
rendimiento) no siempre esta al alcance de todas las organizaciones, y el no acceder a recursos de computo de alto rendimiento, pone en
desventaja estratégica a los defensores de los sistemas frente a los atacantes cibernéticos.

Este estudio se centra en la evaluacion de la eficiencia mediante la ejecucion de procesos que demandan una significativa capacidad de
procesamiento computacional, por lo que el problema que se abord6 fue ¢ Cual es el nivel de eficiencia del clister de computadoras open source
para el procesamiento de password cracking con el propdsito de validar la fortaleza de contrasefias?

Uno de los primeros aspectos a considerar, son los estudios relacionados con la implementacion y configuracion de clister de HPC, y en
ese sentido trabajos como los de Garcia-Ojeda et al. [2], en el cual se implement6 un cldster de computadoras para la gestion de big data, basado
en componentes como Apache Hadoop para el almacenamiento distribuido (HDFS), computo distribuido (MapReduce), y gestion de tareas en
el claster. También abordaron el factor energético, concluyendo que en general el clister consume un promedio de 66% mas energia que un
equipo unitario, sin embargo, el rendimiento del clUster es mayor en un 25% respecto a un equipo unitario sobre las mismas tareas.

A propésito del factor energético, en contraste a lo corroborado en la investigacion anterior, Kocot et al. [3] abordan una revision de literatura
respecto a la eficiencia energética, encontrando el uso de DFVS (Escalado Dindmico de Voltaje y Frecuencia) como mecanismo para controlar
la potencia/energia de los dispositivos informaticos, algunos combinan DVFS y DPM (incluido el apagado de maquinas) y un nimero limitado
de trabajos que utilizan una limitacion explicita de la potencia.

En esa misma linea, alternativas de uso de componentes electrénicos de bajo consumo de energia, y alto rendimiento como los dispositivos
de edge computer, arrojaron resultados que muestran que es posible lograr un equilibrio favorable entre el bajo consumo de energia y el alto
rendimiento al implementar algoritmos de agrupacion en clisteres en dispositivos avanzados de edge computer, como la placa Nvidia Jetson
Nano. Si bien se puede maximizar la eficiencia energética, esto se produce a costa de una disminucion del rendimiento, lo que puede no ser
ideal para aplicaciones especificas en tiempo real [4].

Como parte de las aplicaciones o usos de un cllster de computadoras, se realizaron experimentos de regresion lineal para prediccion de
retrasos de vuelos, utilizando un clister de computadoras de hasta 5 unidades. El resultado muestra que, al incluir 5 computadoras en un entorno
de clUster con especificaciones iguales, se puede aumentar el rendimiento de la computacién hasta 35,8% y 39,76 % en comparacién con uno
independiente; por lo tanto, incorporar mas nodos al cllster puede acelerar significativamente el proceso [5], [6].

Otro campo de aplicacion de computacion de alto rendimiento esta en el procesamiento de imagenes y el entrenamiento de algoritmos de
aprendizaje automatico. El estudio de Lopez-Martinez et al. [7], demuestra el papel crucial de la HPC en el procesamiento de imagenes,
especificamente utilizando Deep Learning distribuida para clasificar diferentes tipos de malezas (objeto de estudio). Mediante el uso de HPC,
se reduce significativamente los tiempos de procesamiento y el esfuerzo requerido para entrenar modelos o implementar algoritmos
computacionalmente exigentes. En comparacion con el uso de una sola computadora, la propuesta de los autores ofrece un beneficio considerable
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en términos de eficiencia y rentabilidad, lo que la convierte en una alternativa valiosa para la comunidad universitaria y cientifica que puede no
tener acceso a una infraestructura HPC de gama alta.

En relacion con la ciberseguridad, especificamente con la criptografia, existen algunos trabajos que abordan el password cracking desde la
perspectiva de generacion de diccionarios para la adivinacion de contrasefias con técnicas de aprendizaje automatico, como lo realizado por
Zhou et al. [8] donde, a partir de diccionarios publicos como rockyou y yandex entrenan un modelo para generar un promedio de dos mil
millones de posibles contrasefias, utilizando técnicas de incrustacion de palabras. En el experimento que realizaron utilizaron como hardware
de procesamiento a una computadora de escritorio y un servidor con 16 GB y 64 GB de memoria RAM respectivamente, ademas de tarjetas
graficas Nvidia, que no son considerados como grandes recursos computacionales.

En otros estudios de la adivinacion de contrasefias, se comparan algoritmos de busquedas que utilizan algunas herramientas como john the
ripper o hashcat, y en esa linea, se aplicaron estructuras de datos como los filtros cuckoo para optimizar los tiempos de bisqueda y el consumo
de memoria [9]. Un aspecto importante que destacan las investigaciones relacionadas con el password cracking o adivinacién de contrasefias,
es el consumo de recursos de los algoritmos y de las herramientas; es por eso, que algunos investigadores como Alkhwaja et al. [10], realizaron
pruebas comparativas usando programacion paralela con uso de tarjetas graficas (GPU) y procesadores (CPU), resultando en que el
procesamiento paralelo combinado (GPU+CPU) es la formula mas rapida para el password cracking.

Il. MARCO TEORICO

a. Computacion de Alto Rendimiento (HPC)

La computacion de alto rendimiento es una tecnologia que se enfoca en el desarrollo de supercomputadoras, algoritmos de procesamiento
en paralelo (también denominado computacién paralela) y software relacionado. Su utilidad radica en la necesidad de procesar grandes
problemas complejos expresados en sistemas de ecuaciones matematicas [11]. Es importante resaltar que la HPC permite a los investigadores
el acceso a herramientas de simulacion y anélisis que antes eran inasequibles, con el resultado de que, en muchas éreas de la ciencia, el ritmo
de la investigacion se ha duplicado o triplicado [1], [12].

Sin embargo, lo recursos que requieren la computacion de alto rendimiento son altos, de igual manera las exigencias de las aplicaciones que
necesitan de este tipo de sistemas, por lo que, los disefiadores de supercomputadoras siempre estan mejorando los niveles de rendimiento
mediante el uso de tecnologia de CPU y GPU de Gltima generacion. Pero el ancho de banda y la latencia en los dispostivos de red pueden tener
un impacto importante en el rendimiento del sistema de computacion de alto rendimiento [13].

Las supercomputadoras que forman parte de un sistema de computacion de alto rendimiento se basan en procesadores RISC (Reduced
Instruction Set Computer), que estan disefiados para integrarse con facilidad en un sistema multiprocesador y que acceden a Ginica memoria por
medio del multiprocesamiento simétrico (SMP, por sus siglas en inglés). Al mismo tiempo, al formar un clister de computadoras requieren
estar interconectados por una red de alta velocidad, propietaria (patentada) o una red de area local tradicional, utilizando mecanismos de
procesamiento en paralelo como PVM (Parallel Virtual Machine) o MPI (Message-Passing Interface) [14], que permita aprovechar las
capacidades del HPC.

Los clusteres se utilizan en aplicaciones que tienen alta complejidad de los datos, por lo que necesitan de una velocidad operativa adecuada,
y algunas formas de configuracion de clasteres como el de equilibrio de carga, orientado a la eficiencia; los clusteres de alta disponibilidad,
orientados a la continuidad del procesamiento y redundancia de componentes y conectividad; finalmente, los clisteres de altas capacidades para
el calculo y procesamiento de gran intensidad y problemas matematicos complejos [15].

La computacion paralela consiste en el uso de multiples procesadores conectados para realizar calculos complejos de una manera mas rapida
y eficiente. En ese sentido, un solo equipo no puede albergar todos los procesadores que se necesitan, por lo que deben ser instalados en maltiples
computadoras e interconectarse (clUster) para realizar las operaciones. Se pueden considerar dos tipos de computadoras que participan para la
computacion paralela; el dedicado, que esta destinado exclusivamente para el trabajo del clster, y el no dedicado, que ademas del trabajo del
cluster pueden estar destinados a tareas individuales [16].

b. Password Cracking

Las contrasefias son un elemento basico de la vida modernay se utilizan para proteger todo tipo de informacién, desde el correo electronico,
las cuentas bancarias hasta las cuentas de acceso al sistema de nuestros dispositivos electrénicos, en definitiva, podemos afirmar que es el
elemento guardian de nuestra informacion. ¢Pero, como ocurre el proceso de autenticacion mediante el uso de contrasefias? Cuando un usuario
introduce una contrasefia, se genera un hash de la contrasefia introducida y se compara con un hash almacenado de la contrasefia real del usuario;
si los hashes coinciden, el usuario queda autenticado [17].

Es importante precisar que un hash es una funcion matematica pseudoaleatoria unidireccional que acepta una cantidad ilimitada de bits
como entrada y produce una cantidad finita de bits como salida; algunos algoritmos hash utilizan funciones de comprensidn especialmente
disefiadas para crear una salida de longitud fija independientemente del tamafio o el contenido de entrada, tales como MD5, SHA-1, SHA-256

[18].

Por lo tanto, es facil entender por qué descifrar contrasefias se considera una grave amenaza a la seguridad, especificamente para usuarios,
sistemas, dispositivos del ambito comercial, educativo, financiero, gubernamental y militar s6lo por mencionar algunos tipos. El password
cracking o descifrado de contrasefias es el proceso que implica utilizar diversas técnicas y herramientas para obtener acceso no autorizado a
recursos protegidos a partir de los tres estados de los datos; datos en proceso, datos en transito o datos almacenados. El proceso utilizado para
descifrar las contrasefias consiste en formular una estimacion de cuél es la contrasefia cifrada o hash de la contrasefia especulada, utilizando el
mismo algoritmo que el sistema atacado y comparar sistematicamente la estimacién de la contrasefia cifrada o en hash resultante con el valor
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en hash o cifrado real que se captur6; asimismo, para descifrar contrasefias se emplean varios métodos, tales como el preprocesamiento de
conjunto de contrasefias, la divisién de estructuras, la recombinacion de cadenas de caracteres y la generacion de contrasefias de forma iterativa

[19].

En ese orden de ideas, los tipos de ataque de descifrado de contrasefias son; ataques de fuerza bruta, que consiste en probar todas las
combinaciones posibles de caracteres hasta encontrar la contrasefia correcta, este método es lento y poco eficiente para contrasefias largas y
complejas, pero puede ser efectivo contra contrasefias cortas y simples, sin embargo, un ataque de fuerza bruta siempre tendra éxito si alcanza
a cubrir todo el espacio de combinaciones posibles en un tiempo determinado. Los atacantes por lo general utilizan herramientas automatizadas
para adivinar las contrasefias metddicamente. Algunos ejemplos de contrasefias débiles son “123456”, “qwerty”, “password” o “111111” [20],
[21]. Un ataque de diccionario consiste en utilizar listas de palabras comunes, frases o contrasefias conocidas para intentar acceder al sistema,
este método es mas rapido que los ataques de fuerza bruta, pero es menos efectivo si la contrasefia no esta en la lista [22], [23].

Una forma de password cracking puede ser considerado a los ataques de phishing para obtener credenciales, que consiste en engafiar a los
usuarios para que revelen sus contrasefias a través de correos electrénicos o sitios web maliciosos, estos ataques a menudo se basan en ingenieria
social para manipular a los usuarios para que hagan clic en enlaces o abran archivos adjuntos infectados [24], [25].

c. Fortaleza de Contrasefas

La fortaleza de una contrasefia se refiere a su capacidad para resistir intentos de descifrado por métodos no autorizados, la fortaleza de una
contrasefia se mide por la dificultad que presentan los ataques de fuerza bruta, diccionario, y otros métodos de cracking para adivinarla [26].

Los factores determinantes de la fortaleza de contrasefias son; la longitud de contrasefia que es un factor crucial en su fortaleza, ya que las
contrasefias mas largas necesitan mas combinaciones, lo que dificulta los ataques de fuerza bruta [27]. Asimismo, la complejidad de una
contrasefia implica el uso de una combinacién de letras mayusculas, minudsculas, nimeros y caracteres especiales, esto también incrementa el
nimero de combinaciones necesarias y dificulta los ataques de diccionario; un ejemplo practico es la contrasefia "Password123" es
significativamente menos segura que "P@sswO0rd!23" debido a la mayor complejidad de la segunda, sin embargo, esta Ultima también puede
ser adivinada con relativa facilidad con ataques por diccionario con herramientas que aplican diversos tipos de reglas o combinaciones sobre
una lista de palabras [26], [28].

En contraste, las estrategias que permiten mejorar la fortaleza de las contrasefias tales como, la educacion y conciencia del usuario [13],
[29] son mecanismos defensivos que deben ser permanentes. Las politicas de contrasefias robustas, que exigen longitudes minimas, complejidad
y cambios periddicos pueden fortalecer significativamente la seguridad de las contrasefias. La autenticacion multi factor (MFA) afiade una capa
adicional de seguridad al requerir més de un factor de verificacion, como algo que el usuario sabe (contrasefia) y algo que el usuario tiene (token
o dispositivo movil) [30].

1. METODOLOGIA

Para desarrollar la investigacion se ejecutaron las siguientes etapas:

a. Seleccion de la plataforma de hardware.

Se utilizé dos computadoras de escritorio con caracteristicas homogéneas que se detallan en la tabla 1.

Tabla 1: Especificaciones técnicas de nodos del clster.

Dispositivo Procesador Velocidad | Nicleos | RAM | Disco
Master Intel Core i7-9700 | 3.00 GHz 8 32GB | 2TB
Nodo 1 Intel Core i7-9700 | 3.00 GHz 8 32GB | 2TB

Fuente: Elaboracion propia.

Del mismo modo, las 2 computadoras se conectan a un regulador automatico de voltaje con una capacidad de 1200VA/600W y voltaje de
220V que contiene 8 puertos de salida. Para la conectividad, las interfaces de red cableada de cada computadora utilizadas cuentan con 1 Gbps
de velocidad, ademas de un switch con puertos GigaEthernet.

Para el sistema operativo base del clister, se tuvo en cuenta algunos aspectos como la licencia, la arquitectura, la version mas reciente de
kernel, asi como los requisitos minimos de memoria RAM y espacio en disco. Se evaluaron dos distribuciones de Linux, Debian y Ubuntu. Las
caracteristicas de cada sistema operativo se visualizan en la tabla 2.

Tabla 2: Comparacién de sistemas operativos.

Caracteristicas Debian Ubuntu
Licencia GNU GPL y otras licencias GNU GPL y otras licencias
Sistema de archivos Ext4 (predeterminado) Ext4 (predeterminado)
Arquitecturas compatibles | x86, x86-64, ARM, AMD64 e Intel 64, MIPS, Power Systems | x86, x86-64, ARM, entre otros
Version del kernel 6.1 (en Debian 12) 6.2 (en Ubuntu 23.04)
Basado en Nativo Basado en Debian

Memoria RAM minima 512 MB (recomendado) 512 MB (recomendado)

Disco duro minimo 10 GB (recomendado) 25 GB (recomendado)

Fuente: Elaboracion propia.
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Después del analisis de los sistemas operativos, el elegido para implementar el clister fue Ubuntu version 20.04 denominado “Focal Fossa”,
ya que es una version estable y con soporte hasta abril de 2025, ademas esta disponible la documentacidn necesaria y el soporte por parte de la
comunidad de usuarios de Linux para la distribucidn, a diferencia de las versiones mas recientes.

b. Seleccién de la plataforma de software

Otro componente importante es el middleware para el clUster, que es el software que actlia como intermediario entre diferentes aplicaciones,
sistemas operativos 0 componentes de software para facilitar la comunicacion y la interoperabilidad. En la tabla 3 se muestra la comparacion
de los aspectos mas relevantes de las caracteristicas de los sistemas middleware. Las alternativas examinadas son: Slurm, OpenMosix, OpenMPI,
Mosix, Intel Cluster Ready y Mpich.

Tabla 3: Cuadro comparativo de sistemas middleware para el cldster.

Middleware Descripcion Componentes Soporte Comentario
¢ Sls_tema de gespon de trabajos de codigo Slurmctld (Controller) . . Requiere conocimientos avanzados para la
abierto para clusteres HPC. . Comunidad activa, - A - i
- . Slurmd (Demonio) . instalacion y configuracion
Slurm e Prioridades de trabajos. actualizaciones . e o
PN, : Slurmdbd  (Base de Admite administracion de recursos.
e Monitorizacion y registro. regulares s
. datos) Poca documentacion
e Libre
e Extension del kernel de Linux que crea Desarrollo y mantenimiento discontinuado
un cluster de computadoras que parece Kernel de Linux con | Proyecto desde 2008.
OpenMosix ser una sola maquina virtual. extensiones descontinuado, sin No es adecuado para tareas que requieran
e Balanceo de carga. OpenMosix soporte actual baja latencia o alta velocidad de
e Libre. comunicacion.
e Implementacion de cddigo abierto de la
interfaz de paso de mensajes (MPI) . L L
estandar. . Facilita la comunicacion y coord_lnacmn
Openipt | * Ao fendimiento en sistemas de | * (Ll M| comnisadactie, | S8 BEE LR L e
P memoria distribuida. soporte continuo - para ap nes p .
e - . comandos Capacidad de agregar y quitar nodos segln
e Flexibilidad y portabilidad en diversas - -
- las necesidades de carga de trabajo.
arquitecturas.
e Libre
* Tecnologia de codigo cerrado similar a Limitado soporte para sistemas operativos
OpenMosix, que permite un clister de modernos Fr)wevaz ar uitecturasp
computadoras con Linux que se P ¢ No ad )c; ; g . itos d
) comporta como una sola méquina Kernel de Linux con | Proyecto ) 0 adecuado para tareas con requisitos de
Mosix virtual. extensiones Mosix descontinuado, sin baja latencia.
«  Equilibrio de carga soporte actual Ernfoque err1mla r:mdgracmlrj aut?matlr(;ar (:e
e Deteccién automatica de recursos. Procesos entré nodos para aprovecnar la
- capacidad de procesamiento disponible.
e Comercial
Optimizado para hardware de Intel y
e Suite de herramle_nt_as de ’Intel para Intel Cluster Checker ofre_:ce _herramlentas para el desarrollo de
Intel Cluster implementar y administrar clisteres. Intel Cluster Tools Soporte de Intel aplicaciones paralelas.
Ready e Interoperabilidad y estabilidad. : P Compatible con hardware Intel.
- Intel Cluster Studio -
e Comercial. Puede requerir la compra de hardware
adicional o especifico de Intel.
e Implementacion de codigo abierto de la . -
interfaz de paso de mensajes (MPI) para Biblioteca MPI, Comunidad activa Eg;(;%?ﬁdgg r:?:;mlls:r;t;bﬁzgﬁg;hdad y
MPICH clisteres y sistemas distribuidos. utilidades de linea de ’ P para ap '

Estabilidad y confiabilidad.
Libre.

comandos

soporte continuo

Probables problemas en la escalabilidad en
clusteres muy grandes o complejas.

Fuente: Elaboracion propia.

Luego del andlisis de las caracteristicas de los sistemas middleware, se llegé a la conclusion de que OpenMPI es la opcidn més adecuada

para la implementacion del cluster de alto rendimiento por las siguientes razones:

Capacidad de agregar y quitar nodos: OpenMPI también permite agregar y quitar nodos en cualquier momento, facilitando la
expansion o reduccion del cllster segun las necesidades de carga de trabajo.

Soporte constante: OpenMPI cuenta con una comunidad activa para el desarrollo y soporte, lo que garantiza actualizaciones
continuas.

Paralelizacién de aplicaciones: OpenMPI es ampliamente utilizado en aplicaciones paralelas y distribuidas ya que permite que las

aplicaciones ejecuten multiples procesos de manera simultanea y asi aprovechar los recursos del clister de alto rendimiento.

OpenMPI es una biblioteca que facilita el desarrollo y ejecucion de aplicaciones paralelas en sistemas de alto rendimiento como clUsteres,
lo cual permite la comunicacion y coordinacion entre procesos ejecutandose en paralelo en varios nodos, para que se pueda resolver problemas
complejos que requieran potencia de computo.

En la tabla 4 se presentan los distintos tipos de arquitectura de cluster y sus caracteristicas mas relevantes. Esta informacion provee del
conocimiento necesario para tomar una decision acertada al seleccionar la arquitectura adecuada para la implementacion del proyecto.
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Tabla 4: Comparacion de tipos de arquitectura.

Arquitectura Nodos Red de comunicaciéon | Herramienta de programacion | Sistema operativo
. Nodqs basa,dos_ en o Bibliotecas de programacion de Solaris(Sistema
Solaris solaris y maquinas Red de alto rendimiento | dimi - |
virtuales alto rendimiento, entorno MPI operativo Oracle)
. Red de bajo Cadigo abierto, .
Beowulf | Nodos de uso comin | ooqio Ethernet) MPI(OpenMPI,MPICH) Linux
. Data Center Network, | Apache Hadoop, MapReduce, .
Hadoop Nodos de servidores Red Local (Ethernet) HDFS, Java, Python Linux
Kubernets Nodos de servidores | Red de datos(Ethernet) | Docker, Python, Java, etc. Linux

Fuente: Elaboracion propia.

Tras evaluar las particularidades de diversas arquitecturas clUster, se eligi6 la arquitectura tipo Beowulf, debido a su economia al utilizar el
hardware de uso comun, sistemas operativos de codigo abierto y redes de alta velocidad. Ademas, ofrece una variedad de herramientas de
programacion paralela para optimizar el rendimiento del clister en tareas complejas; su flexibilidad, escalabilidad, y eficiencia la hacen una

opcidn éptima para alcanzar los objetivos del proyecto.

En lafigura 1 se visualiza la arquitectura clister de alto rendimiento para su adecuado funcionamiento, este disefio es la arquitectura estandar
utilizadas en los HPC, donde el nodo principal, conocido como master se enlaza con la red publica y desempefia el papel de controlador central,
emitiendo comandos a los nodos esclavos que a su vez estan conectados con una interfaz de red a un switch. Esta interconexidn entre los nodos

y el nodo principal hace uso de la capa de aplicacion para la comunicacion y el procesamiento de datos.

etho

Nodo front-end eth1 Ethernet publica

eth0

Red Ethernet

eth0 eth0

/ I

| Nodo

| Nodo | Nodo

eth0

sse ses s » Nodo

Red de paso de
mensajes de aplicacién

Figura 1: Arquitectura de claster HPC.
Fuente: Rocks Multi-computer Cluster, por Bairpetro, (2015).

c. Implementacion del claster

Latopologia utilizada se muestra en la figura 2, donde se puede apreciar el disefio del cldster con el nodo master y el nodo esclavo, formando

una red de tipo estrella, que a su vez tienen acceso a Internet. Se configuré direccionamiento IP estatico.

ROUTER

SWITCH

_ﬁ_

INTERNET

|

Nodo MASTER
192.168.1.140

|

Nodo ESCLAVOD
192.168.1.141

Figura 2: Diagrama de topologia del cluster.
Fuente: Elaboracién propia.
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Después de la instalacion del sistema operativo Ubuntu en ambos equipos, se debe asegurar la instalacion de paquetes adicionales como
net-tools; openmpi (https://www.open-mpi.org/software/ompi/v4.1/), openmpi-bin, libopenmpi-dev y libssl-dev. Configurar y habilitar el
servicio SSH.

Para facilitar el intercambio de archivos entre los nodos del clister es esencial habilitar el sistema de archivos NFS con la instalacion de
paquetes adicionales como nfs-kernel-server (master y esclavo) y nfs-common portmap (solo esclavo), para luego habilitar un directorio
compartido verificando su accesibilidad desde el nodo esclavo con el comando “showmount -¢” y “mount -t nfs IP_address:
ruta_absoluta_directorio_compartido”. También se debe realizar los ajustes en el archivo “hosts” para la identificacion de los nombres
especificos de los dispositivos miembros del cluster.

Es importante que el montaje del directorio compartido se configure para ejecutarse automaticamente cada vez que se inicie el sistema
operativo del nodo esclavo; para ello se puede editar el archivo /etc/fstab y agregar, por ejemplo, la siguiente linea: “192.168.1.140:
home/cluster/DirCompartido//home/cluster/DirCompartido nfs rw,sync,hard,intr 0 0.

En el nodo master se debe registrar la cantidad de procesadores disponibles por nodo, esto se realiza editando el archivo “.mpi_hostfile” tal
como se muestra en la figura 3.

cluster@iodoMaster:~5 sudo gedit .mpi_hostfile

*mpi_hostFfile

1 #Noda Maestro

2 localhost slots=8
3

4 #Nodo Esclavo

5 nodol slots=8

Figura 3: Creacion y configuracion del archivo mpi_hostfile.
Fuente: Elaboracién propia.

d. Pruebas del cluster
Para las pruebas del cluster y aplicacion de este para el proceso de password cracking se disefiaron dos escenarios generales:

e  Primer escenario: Prueba de rendimiento con hashes sha-1 y md5. Para este escenario se calcularon los hashes basicos de algunas
contrasefias de diversa complejidad y fortaleza asumiendo que existen aplicaciones que adn utilizan este tipo de algoritmos.

e Segundo escenario: Prueba de rendimiento con hashes de contrasefias de sistemas Windows y Linux.
Se optd por usar los hashes de contrasefias de los usuarios locales de un sistema Windows que estan almacenados en formato NT,
y para Linux, se utiliz6 la distribucion Ubuntu 20.04 que almacena los hashes de contrasefia en formato de SHA-512 con SALT.

El diccionario utilizado para las pruebas se baso en el archivo de palabras por defecto password.Ist de la herramienta John the Ripper con
aproximadamente diez mil palabras. El tiempo de ejecucion por proceso se limito a 72 horas por disponibilidad de equipamiento.

IV. RESULTADOS Y DISCUSION

Para la obtencion de los resultados esperados, lo primordial fue evidenciar el correcto funcionamiento de los nodos configurados en el
cluster; para este proposito, en el nodo master se ejecutd un script que efectta el calculo de la suma de nimeros primos a partir de un programa
compilado escrito en el lenguaje C, y también se realizd los mismo calculos con el nodo master y el nodo esclavo en conjunto, es decir
funcionando como clister, teniendo como resultado que el tiempo necesario para culminar el procesamiento es de 30 segundos con 8
procesadores solo con el nodo master y de 16 segundos operando como cldster (nodo master y esclavo) con 16 procesadores en conjunto. Por
lo que se evidencia en esta primera prueba que existe una eficiencia significativa al usar ambos nodos, esto se contrasta con los trabajos realizados
con Garcia-Ojeda et al. [2] en el que manifiesta que el uso de un clister de HPC mejora al menos un 25% respecto a la ejecucion de tareas en
nodos unitarios; y en este caso la mejora en la eficiencia respecto al tiempo fue del 46%.

Para la ejecucion del procesamiento de password cracking, en principio fue necesario contar con una instalacién y configuracion adecuada
de OpenMPI y JTR, en ese sentido, para esta investigacion se utilizo la version john-1.9.0-jumbo-1. Ademas, se realizé la transformacion del
cédigo fuente de JTR en un ejecutable funcional, para esto se utilizo el comando "./configure && make". Asimismo, se procedié a activar
OpenMPI utilizando el comando "./configure --enable-mpi*, este paso es crucial para habilitar la compatibilidad y el uso eficiente de OpenMPI
dentro del entorno de JTR. Para finalizar el proceso de configuracion, se ejecuta el comando "make -s clean && make -sj4" y posteriormente
el comando "make -sj4" que inicia la compilacion utilizando cuatro hilos de proceso simultaneos lo que acelera significativamente el proceso
de construccion del programa.

Una vez que la compilacion ha concluido se procede a llevar a cabo la prueba de testeo de JTR ejecutando el comando “./john -test”, esta
accion es crucial para verificar la funcionalidad y el rendimiento adecuado de JTR después de su compilacion debido a que se somete el programa
a una serie de pruebas especificas para identificar posibles problemas y asegurarse de que todas las funciones operen segin lo esperado para
garantizar resultados precisos y confiables en el proceso de password cracking offline.

Se ejecutaron pruebas en el clister en dos escenarios, el primer escenario engloba una prueba de rendimiento con hashes md5 y sha-1
utilizando contrasefias de 7 y 9 caracteres, el segundo escenario contempla una prueba de rendimiento con una lista de usuarios con sus hashes
extraidos de sistema operativo Windows a partir de los archivos del sistema "system" y "sam", y de un sistema operativo Ubuntu 20.04 a partir

d
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de los hashes almacenados en el archivo "shadow". Estas pruebas tuvieron como propdsito validar la mejora al emplear dos 0 mas nodos
trabajando de manera paralela en comparacion con el uso de un solo nodo en un clister HPC, bajo la topologia de red disefiada.

El tiempo de procesamiento definido arbitrariamente para cada prueba, fue de 72 horas como maximo, considerando la disponibilidad de
los recursos del equipamiento.

a. Primer escenario: Prueba de rendimiento con hashes sha-1y md5

Se utilizaron los hashes SHA-1 de las contrasefias "guilmar" y "rousandia” para ejecutar la prueba de cracking con los nodos del clister
HPC, y tal como se muestra en la tabla 5, los resultados del tiempo de ejecucién cuando se utilizan 8 y 16 procesadores tienen una diferencia
significativa.

Cuando se ejecuta el password cracking con un solo nodo se puede usar el siguiente comando: “time mpirun -np 8 —hostfile ../.mpi_hostfile
../john-1.9.0-jumbo-1/run/john —format=raw-shal hash.txt”; y cuando se ejecuta con ambos nodos se puede ejecutar el siguiente comando: “time
mpirun -np 16 --hostfile ../.mpi_hostfile ../john-1.9.0-jumbo-1/run/john --format=raw-shal hash.txt”. El diccionario utilizado es la lista por
defecto de la herramienta JTR.

Tabla 5: Resultado del password cracking utilizando el hash sha-1.

Numero de nodos clUster

Numero de procesadores

Tiempo de ejecucion(minutos)

1

8

0:05:18

2

16

0:02:00

Fuente: Elaboracién propia.

En la tabla 5 se observa el tiempo de ejecucion utilizado para realizar el password cracking. Se puede evidenciar que, utilizando solo un
nodo del cluster, el tiempo ejecutado es de 5 minutos con 18 segundos, mientras que al utilizar 2 nodos el tiempo se reduce a 2 minutos,
obteniendo una disminucion de 3 minutos con 18 segundos, lo que se interpreta como una eficiencia aproximada de 64%. Estos resultados se
contrastan con lo que afirma Lopez-Martinez et al. [7], ya que al utilizar el HPC se reduce significativamente los tiempos de esfuerzo y
procesamiento requerido en actividades gestionadas por el usuario donde se utilizan recursos computacionales.

También se utilizo la contrasefia “ust3du5” que fue generada de manera aleatoria, con la cual se calculd el hash MD5 y SHA-1. Se precisa
que la regla utilizada fue por defecto y el diccionario contenia aproximadamente 10 mil palabras, y en contraste con la perspectiva planteada
por Zhou et al. [8] donde se utilizan diccionarios publicos para generar posibles contrasefias. Los resultados se muestran en latabla 6y 7.

Tabla 6: Resultado del password cracking utilizando el hash md5 de la contrasefia “ust3du5”.

Numero de nodos cllster

Numero de procesadores

Tiempo de ejecucion(minutos)

1

8

0:17:52

2

16

0:06:29

Fuente: Elaboracién propia.

El tiempo de ejecucion al realizar password cracking, utilizando un nodo de ocho procesadores es de 17 minutos con 52 segundos, mientras
que, al utilizar los dos nodos con 16 procesadores en total, el tiempo se reduce a 6 minutos con 29 segundos, obteniendo una disminucion de 11
minutos con 23 segundos, lo que se interpreta como una eficiencia aproximada también de 64%.

Tabla 7: Resultado del password cracking utilizando el hash sha-1 de la contrasefia “ust3du5”.

Numero de nodos clUster

Numero de procesadores

Tiempo de ejecucion(minutos)

1

8

0:32:09

2

16

0:11:35

Fuente: Elaboracion propia.

De acuerdo con la tabla 7, el tiempo de ejecucidn para el hash SHA-1 para obtener el resultado es de 32 minutos con 9 segundos con 8
procesadores y 11 minutos con 35 segundos con 16 procesadores, obteniendo una diferencia de 20 minutos con 34 segundos, lo que es
equivalente al 64% menos del tiempo consumido con un solo nodo.

Estas observaciones confirman también que, el tiempo requerido para descifrar las contrasefias, estd directamente relacionado con el
algoritmo de hash utilizado. También es importante destacar que la diferencia en el proceso de descifrado se mantiene constante en 64%
utilizando ambos nodos del cluster, por lo que se entiende que, a mayor cantidad de nodos se obtiene una diferencia mayor en el tiempo de
procesamiento.

Esta medicion refleja la influencia positiva de la estrategia de distribucion de carga en el cluster, aprovechando de manera eficiente la
potencia de procesamiento combinada de ambos nodos. La reduccién significativa en el tiempo de descifrado resalta la efectividad del enfoque
paralelo, subrayando la capacidad del clister para agilizar procesos de descifrado y demostrando su ventaja en términos de velocidad y
rendimiento comparado con soluciones de procesamiento convencionales.

b. Segundo escenario: Prueba de rendimiento con hashes de contrasefias de sistemas Windows y Linux
En este escenario, se llevé a cabo dos tipos de pruebas. La primera fue realizada con los hashes NT de contrasefias de usuarios de sistemas

Windows, y en la segunda se utiliz6 hashes de contrasefias del sistema operativo Linux Ubuntu. Las pruebas se realizaron utilizando el
diccionario de la herramienta JTR password.lIst con aproximadamente 10,000 palabras.
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Prueba de rendimiento con hashes de contrasefia de usuarios de Windows

Con la ejecucion del comando “time mpirun -np 16 --hostfile ../.mpi_hostfile ../john-1.9.0-jumbo-1/run/john --format=NT win-hash”, se
obtiene como resultado el descifrado del hash de contrasefia “admin123” en tan solo 3 segundos. Sin embargo, el proceso de cracking para
hashes de contrasefias mas fuertes y complejas como “c4rl0sUSER”, “M@r142023” 0*“Judns1t022” fue necesario 40 minutos, 7 horas y 26 horas
respectivamente; con el uso de los 16 procesadores del cluster; mientras que con 8 procesadores fue necesario 102 minutos, 13 horas y 53 horas
respectivamente. Estos resultados indican una diferencia en el tiempo de procesamiento de 52% en promedio.

Los hashes de contrasefias de usuario local de un sistema Windows utilizados en las pruebas fueron de la version Windows 7 con formato
NT, similar al siguiente: “68bbbb18b3c27d941cb6224353beld0a”.

Es evidente determinar que la agregacion de nodos y distribucion de la carga entre mas nodos aceleraria significativamente el proceso y
permitiria abordar contrasefias mas complejas, tal como se contrasta con los estudios de Alkhwaja et al. [10]. Esta situacion resalta la importancia
de la escalabilidad y la capacidad de procesamiento en tareas de password cracking.

Prueba de rendimiento con hashes de contrasefias de usuario de Linux Ubuntu.

Para el procesamiento de hashes de contrasefias de usuarios locales de la distribucién Ubuntu version 20.04 del sistema operativo Linux, se
utilizé el comando “time mpirun -np 16 --hostfile ../.mpi_hostfile ../john-1.9.0-jumbo-1/run/john --format=sha512crypt shadowUbuntu20.txt”.
Los hashes utilizados para las pruebas corresponden a las contrasefias “adminl23”, “c4rlOsUSER”, “M@rl42023” y“Judns1t022”. Los
resultados obtenidos que utilizaron el clister con ambos nodos fueron de 4 segundos para el primero, y 70 minutos para el segundo, y 16 horas
para el tercero. El hash de la contrasefia “Judns1t022” no fue descubierta en el tiempo determinado y con el diccionario definido previamente.

Los hashes de contrasefias de usuario local de la distribucién Ubuntu 20.04 del sistema Linux utilizan el algoritmo SHA-512 con SALT, lo
que hace que los hashes sean mas robustos y se requiera mayor tiempo de procesamiento. El formato de un hash para este sistema operativo es:
“$6$v84umER 7vqAFBk48$h.b0TbiBV{7DeB3M5qJTxJsZpnhA7To2tPFg6Kdd32248nTtGHof7TWFTVK.Y vkoRWtQIIdWLLKkA8da28yN1Hc
1:19573:0:99999”.

La razén por la que no se logré encontrar la contrasefia restante en el proceso de descifrado de hashes en Ubuntu 20.04 se debe a la
complejidad de las contrasefias, la fortaleza del algoritmo que en este caso utiliza un componente adicional como el valor de SALT y la limitacion
en la cantidad de nodos disponibles en el clister. En esta situacion, la escalabilidad y la optimizacion de recursos se vuelven factores criticos
para abordar con éxito el desafio de descifrar contrasefias mas complejas en un tiempo razonable.

V. CONCLUSIONES

Se llevo a cabo una exhaustiva exploracién en la implementacion y evaluacion de un cllster de alto rendimiento utilizando la herramienta
de cddigo abierto OpenMPI para pruebas de fortaleza de contrasefias con técnicas de password cracking offfiine. Esta experiencia proporciona
una vision integral del potencial y la eficiencia de los clisteres en el ambito del descifrado de contrasefias. Se pudo constatar que la configuracion
de un cluster basado en OpenMPI es factible y brinda ventajas sustanciales en términos de capacidad y eficiencia de procesamiento.

La distribucion de tareas y la ejecucion paralela permiten aprovechar al maximo los recursos computacionales disponibles, mejorando la
eficiencia y la velocidad en la resolucion de problemas que demandan un alto poder de procesamiento. La interconexién de los nodos sobre una
topologia de red Ethernet y herramientas como SSH y NFS facilita la comunicacidn y comparticién de recursos, creando un ambiente de trabajo
flexible.

El uso de un cluster en el estudio ha permitido distribuir la carga de trabajo de manera eficiente entre dos nodos, lo que ha llevado a una
notable reduccion en el tiempo necesario para realizar tareas de procesamiento intensivo. La colaboracion entre el nodo master y nodo esclavo,
junto con la adecuada configuracién de OpenMPI, ha demostrado su eficiencia en la ejecucion paralela de procesos, optimizando los recursos
disponibles y mejorando el tiempo de procesamiento del password cracking con una diferencia promedio de 52% a 64 % respecto al
procesamiento con un solo nodo.

Los resultados de las pruebas realizadas evidencian el impacto directo del paralelismo en el tiempo necesario para la ejecucion de tareas
como el password cracking utilizando herramientas John the Ripper y OpenMPI. La distribucidn de la carga de trabajo entre multiples
procesadores o0 nucleos resulta en una drastica reduccién en el tiempo requerido para descifrar contrasefias. Esto resalta la importancia de la
computacion en clister y su aplicabilidad en tareas exigentes de potencia computo.

VI.RECOMENDACIONES

Respecto a la planificacion y disefio; antes de iniciar la implementacién de un cluster de computadoras, es crucial realizar una planificacion
detallada que abarque la infraestructura, los recursos necesarios, la distribucién de tareas y las herramientas adecuadas para la tarea especifica
que se desea realizar. Esto permitira evitar problemas futuros y garantizar una implementacion exitosa.

Sobre la optimizacion de recursos, es esencial ajustar los recursos, como el nimero de nodos y procesadores, de acuerdo con la carga de
trabajo y los requerimientos del sistema. Un exceso de recursos puede resultar en subutilizacion, mientras que una escasez puede limitar el
rendimiento.
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