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Resumen- En este articulo se muestra el proceso de disefio e implementacién de un sistema de interoperabilidad para IoT Internet de las
Cosas. Integra en un procesador, sistema embebido Raspberry Pi3 la interconexion con los estandares IEEE 802.15.4 - LoRa, IEEE 802.15.1 -
Bluetooth LE (BLE) e IEEE 802.11.a, b, g - Wifi. Este conjunto de estandares corresponde a los mas utilizados en sistemas loT. El sistema
embebido se configura como un dispositivo 10T hub en la plataforma Azure, maneja una arquitectura modelo vista controlador, el sistema de
almacenamiento y visualizacion es de tipo web. Se visualiza la respuesta de la variable de cada nodo sensor bajo el concepto de tiempo real,
junto con la ubicacion y el indicador de intensidad de sefial recibida (RSSI). Se muestran los resultados de las pruebas de cobertura en ambientes
externos e internos. El alcance maximo es de 313 metros en la interoperabilidad LoRa 'y LTE, BLE 22 metros, WiFi 44 metros. El perimetro de
cobertura maxima es de 979 metros BLE 70 metros WiFi 136 metros.
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Abstract— This paper shows the process of designing and implementing an interoperability system for the Internet of Things l0T. Integrates
in a processor (embedded system Raspberry Pi3), the access interconnection to the standards IEEE 802.15.4 - LoRa, IEEE 802.15.1 - Bluetooth
LE (BLE) and IEEE 802.11.a, b, g - Wifi. This set of standards corresponds to the most used in 10T systems. The embedded system is configured
as an 1oT hub device on the Azure platform, it handles a model view controller architecture, the storage and display system is of the web type.
The response of the variable of each sensor node is displayed under the concept of real time, together with the location and the received signal
strength indicator (RSSI). The results of the coverage tests in external and internal environments are displayed. The maximum range is 313
meters in LTE and LoRa interoperability, LTE and BLE 22 meters, LTE and WiFi 44 meters. The maximum coverage perimeter is 979 meters,
BLE 70 meters, WiFi 136 meters.
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I.  INTRODUCCION

En IoT, el mensaje de los nodos sensores debe entregarse instantaneamente entre los nodos vecinos de la red habilitada para 10T y para que
esto suceda, los nodos sensores deben estar en un rango de transmision adecuado determinado generalmente por el nivel de RSSI por sus siglas
en ingles Received Signal Strength Indicator. Una revision de literatura revela que no se han realizado muchos trabajos relacionados al concepto
de 10T y la exploracion de sus aplicaciones. La idea principal de Internet de las cosas es interconectar multiples dispositivos electrénicos
analégicos y digitales, de naturaleza homogénea y heterogénea, para que puedan entregar de manera eficiente la informacion. 10T es considerado
un concepto en rapida evolucién. [1]. El Internet de las cosas (Internet of Things) es cada vez mas relevante y se refiere a la interconexion de
miles de millones de dispositivos inteligentes. EI nimero cada vez mayor de dispositivos 10T con caracteristicas heterogéneas requiere que las
redes futuras evolucionen para proporcionar una nueva arquitectura que soporte el aumento esperado en la generacion de datos, asi como el
almacenamiento. El rendimiento de una arquitectura podria centrarse en dos parametros latencia y trafico de red. [2]

El concepto de interoperabilidad se ha definido como "la capacidad de dos 0 mas sistemas 0 componentes para intercambiar informacion y
utilizar la informacion que se ha intercambiado™ [3]. Las tecnologias de (10T) Internet de las cosas en la Gltima década han madurado tanto en
hardware como de software para la implementacion a gran escala, de igual forma ocurre con el concepto de ciudades inteligentes. Los elementos
activos de loT son esenciales para las implementaciones de Smart City. Un marco para Smart City funcional en tiempo real de las TIC son las
eficaces (API) application program interface utilizadas para interactuar entre aplicaciones, servicios y dispositivos. Las AP I ayudan a construir
la interoperabilidad funcional entre muchos sistemas. La visualizacion y almacenamiento de datos se puede recopilar de varias plataformas,
servicios en la nube y aplicaciones de usuario final. [4]

JavasScript es uno de los lenguajes de programacion mas utilizado para el desarrollo de APIs, permite crear mdltiples interactividades como
en [5] para lograr los comentarios en linea traduccion y realimentacion en tiempo real. Debido a que JavaScript es un lenguaje de programacion
de toma de decisiones, podemos controlar los atributos de HTML y CSS para hacer una pagina web flexible e inteligente. La incorporacion
responsiveWeb, en ambientes de tipo web proporciona a los usuarios un entorno que admite interacciones distribuidas utilizando plataformas
web sobre dispositivos moviles. [6] Las aplicaciones de JavaScript se usan ampliamente en diversos escenarios, incluyendo las aplicaciones
web cliente, aplicaciones maviles y aplicaciones del lado del servidor. Debido a su soporte multiplataforma, Javascript se ha convertido en la
tecnologia central de las plataformas web como redes sociales. [7]

PostgreSQL es un sistema de base de datos de codigo abierto desarrollado por la Universidad de California, Berkeley. PostgreSQL es una
de las principales bases de datos relacionales del mundo y se usa ampliamente en muchos campos. PostgreSQL se basa en un modelo de datos
relacionales que sigue el estandar internacional SQL. PostgreSQL combina las capacidades operativas de los lenguajes de consulta estructurados
con las capacidades de procesamiento de datos de los lenguajes de procedimiento para soportar de manera eficiente el acceso y almacenamiento
de datos a gran escala. PostgreSQL esta escrito en C y utiliza un modelo multiproceso para soportar un alto acceso concurrente y eficiente. Se
puede aplicar una plataforma de servicio de big data, al sistema de red para resolver mejor los problemas de almacenamiento, célculo y analisis
de datos masivos en tiempo casi real. [8] EI modelo de nube por servicio brinda al usuario la oportunidad de utilizar los recursos del proveedor.
También lo conocemos como un modelo de distribucion Service Delivery Model de computacion en la nube. Comprende los tres pilares basicos
SaaS, PaasS e laaS. Para este caso (PaaS), Platform as a Service es principalmente para desarrolladores que implementan sus propias soluciones
de software. El objetivo principal de los entornos preconfigurados es facilitar la creacion de nuevas aplicaciones, pero también simplificar su
implementacion en la produccidn junto con el mantenimiento durante el tiempo de ejecucion. Estos entornos ayudan a eliminar la necesidad de
comprar por separado middleware o software de prestacion de servicios [9]. Un ejemplo de plataforma en la nube como servicio (PaaS) es
Heroku. Heroku se caracteriza por que admite varios lenguajes de programacion que se utilizan para el modelo de implementacién de
aplicaciones web, se basa en un sistema de contenedor administrado con servicios de datos integrados y un ecosistema para implementar y
ejecutar aplicaciones modernas. [10]

Los mayores proveedores de plataformas en la nube de Internet de las cosas (IoT) son Microsoft Azure, Amazon Web Services y Google
Cloud. Estas tres compafiias son reconocidas como las mas importantes acordaron unirse al dominio de IoT y concentrarse en mejorar los
servicios en sus plataformas de 10T. Microsoft Azure tiene muchas herramientas, especialmente herramientas de visualizacion de datos, el
estudio descrito en [11] argument6 que Microsoft Azure y AWS eran las plataformas lideres en el mercado y en una situacion en la que el
usuario estaba interesado en la analitica, la visualizacidn, el almacenamiento y el monitoreo de datos ademas de la mensajeria en la nube del
dispositivo, Microsoft Azure era la mejor opcion, ya que tenia mas opciones que las otras dos.

WebSocket es un protocolo para tiempo real, es ligero y permite una comunicacion confiable y rapida entre dos clientes. El trabajo [12
mostré un método que puede reproducir video remoto con menos de 2 segundos de retraso en la red 4G / LTE, utilizando una conexion confiable
de conectores web 0 WebSocket entre las dos partes. sin embargo, si las condiciones de calidad de la red se reducen la latencia aumenta.

En este articulo se describe la implementacion de un sistema de interoperabilidad entre redes celulares y tecnologias inalambricas utilizadas
en entornos 10T, inicialmente se presenta el marco tedrico seguido de la metodologia o procedimientos posteriormente resultados, analisis e
interpretacion y finalmente la propuesta de solucién y mejoras, conclusiones y recomendaciones.

Il.  MARCO TEORICO

El despliegue de sistemas de comunicaciones moviles de segunda y tercera generacion, 2G y 3G en el pais es muy alto, sin embargo, el
interés de muchos organismos de investigacion se enfoca hacia sistemas futuros independientes como 5G y LTE. Con la tecnologia 4G, una
gama de nuevos servicios y modelos estan disponibles. Estas interfaces de servicios y modelos necesitan ser analizadas y evaluadas con los
sistemas de comunicacion celular existentes los cuales se clasifican de acuerdo a la generacion. [13]. Las redes celulares de primera generacion
fueron sistemas anal6gicos basicos disefiados para comunicaciones de voz. Posteriormente Se realizé un cambio a los primeros servicios de
datos y se mejord la eficiencia espectral en los sistemas 2G haciendo uso de modulaciones digitales y acceso multiple por division de tiempo o
division de cddigo. Las redes de tercera generacion 3G introdujeron el acceso a Internet de alta velocidad, capacidades de transmisién de video
y audio altamente mejoradas mediante el uso de tecnologias como el acceso multiple por divisién de cddigo de banda ancha (W-CDMA) vy el



acceso a paquetes de alta velocidad (HSPA) el cual pretende ampliar y mejorar el rendimiento de las redes de telecomunicaciones moviles
convencionales 3G que utilizan protocolos WCDMA. Un estandar mejorado de 3GPP (3G Partnership Project), HSPA +, se lanzé a fines de
2008 con la posterior utilizacion mundial a partir de 2010. HSPA ha sido implementado en méas de 150 paises por mas de 350 proveedores de
servicios de comunicaciones en multiples bandas de frecuencia. Las nuevas aplicaciones y los nuevos sistemas se implementan para mejorar las
caracteristicas de los métodos actuales y asi reemplazar las técnicas existentes, pero sin perder la compatibilidad con los sistemas de generaciones
anteriores, como son las que se originan luego de la tercera generacién denominadas B3G o 4G. [14]. Técnicamente, 4G significa un Unico
entorno integrado, basado en IP para todas las necesidades de telecomunicaciones incluyendo voz, video, medios de radiodifusion, Internet y
por lo tanto las aplicaciones orientadas a 10T que utilizan redes alambricas. Los usuarios son el foco central de 4G y como foco central los
usuarios por medio de terminales inteligentes pueden obtener desde un acceso sencillo de banda ancha hasta una serie de servicios que tengan
en cuenta sus preferencias personales [15].

a. Comunicaciones inalambricas
I.  Wifi 802.11B/G/N

Con el continuo desarrollo de aplicaciones sobre el protocolo IP el uso de redes WIFI se esta volviendo cada vez mas usual. Los denominados
puntos de acceso WIFI (AP) se ha convertido en nodos clave para fortalecer la seguridad de los datos y el control de acceso al usuario. El punto
de acceso WIFI sirve como un nodo de reenvio intermedio, inicialmente puede adquirir todos los datos para la interaccion del usuario, y de otro
lado, los puntos de acceso WIFI se conectan al ISP permitiendo que los usuarios accedan o no a la red. De esta manera son la primera barrera
para controlar el acceso de usuarios malintencionados a la red y son una base importante para el control de acceso [16]. El concepto de loT
requiere que los dispositivos estén conectados a internet. La nueva era de Internet de las cosas (10T) que se referia a objetos identificables de
forma Unica y se representaba en una estructura "similar a Internet”, ha jugado un papel importante en nuestra vida diaria en términos de
inteligencia y automatizacion como formas convenientes. Al establecer una conectividad 10T como sistema inteligente para vincular objetos a
la red de internet se estd generando un gran volumen de datos que necesitan gestion y control, a medida que avanza la tecnologia el sistema de
gestion y automatizacion de 10T presenta nuevas aplicaciones y se aplica en muchas infraestructuras basicas como los sistemas de medicién de
sensores, gestion de electricidad, gas y agua segun la conveniencia de individuos y organizaciones. [17].

Il.  Bluetooth ble IEEE 802.15.1

Los dispositivos (Bluetooth low Energy) BLE se incluyen en el estdndar Bluetooth desde la especificacion Bluetooth 4.0 y define dos
topologias de red diferentes para transmitir datos: conexion y difusion. Debido a sus caracteristicas, cada topologia es apropiada para determinar
casos de uso con diferentes fortalezas y debilidades. Las versiones posteriores de BLE (4.1, 4.2 y 5.0) mantienen estas topologias y las mejoran
permitiendo la combinacidn de diferentes roles. Sin embargo, estas Gltimas versiones mejoradas no se implementan en la mayoria de los
dispositivos 10T, Razén por la cual si se tiene la intencion de trabajar aplicaciones de tipo 10T es recomendable el uso de dispositivos de tipo
BLE 4.0. Las topologias disponibles en el estandar BLE son Connection topology y Broadcast topology. [18].

I11. LoRalEEE 802.15.4

Con el creciente interés en 10T, se estan desarrollando diversas tecnologias orientadas a abordar los requisitos para la integracion de
dispositivos inteligentes con el propdsito de un bajo consumo de energia y una cobertura de sefial de rea amplia. Algunas de las tecnologias
LPWAN todavia estan en desarrollo, sin embargo, tecnologias como LoRa y SigFox ya estan ampliamente disponibles en el mercado. Con
respecto a la operacion de bajo costo, las redes basadas en LoRa presentan una ventaja sobre las redes basadas en SigFox, considerando la
necesidad de una suscripcion SigFox para cada dispositivo, lo que resulta en gastos de funcionamiento para cada dispositivo conectado. Sin
embargo, las redes LoRa necesitan configurar una red propietaria como lo sugiere [19], en una solucidn para la evaluacion de una red de Smart
City. Se ha realizado una gran cantidad de trabajo desde la década de 1960 para comprender la propagacion de ondas de radio en el entorno
forestal y urbano. Es posible presenciar la ruptura total del enlace de comunicacion debido a factores externos. Se necesita mucha mas
investigacion, especialmente para el trabajo empirico especifico del sitio y aquellos que limitan la aplicacion practica del trabajo de investigacion
existente, como se describe en [20] el cual se orienta a la trasmision en areas de entorno forestal.

b. Interconectividad entre redes

Con el uso generalizado de los teléfonos inteligentes el trafico de datos mdviles esté creciendo exponencialmente. Este hecho plantea un
reto importante en términos de capacidad para los operadores moviles, cuyas infraestructuras no son capaces de soportar todo el trafico adicional
generado por los usuarios de este tipo de dispositivos IP. Alternativas emergentes actualmente se consideran como parte de la evolucion 5G
(quinta generacidn) de la red que incluyen la migracion del trafico de datos méviles de la infraestructura del operador a los dispositivos de los
usuarios offloading, Aprovechando las capacidades de conexidn de los actuales Smartphones para transmitir los datos mediante comunicaciones
dispositivo a dispositivo (D2D), comunicaciones maquina a maquina (M2M) y la integracion de las comunicaciones celulares, WiFi y ad-hoc.
El acceso inalambrico debe incluir servicios a cualquier objeto que se pueda vincular a una conexion. Este concepto a menudo se conoce como
“la Internet de las cosas (IoT)”. Dispositivos tales como medidores inteligentes de servicios, sefializacion digital, sistemas de info-
entretenimiento en vehiculos, redes de sensores WSN (Wireless Sensor Network), redes méviles (LTE), migraciones 5G y protocolos deben
analizar la compatibilidad de tecnologias orientados al 10T. [21]. EI documento [22] presenta la estructura basica de un sistema 10T y se describe
una gran cantidad de tipos de sensores y de posibles aplicaciones de interconectividad ademas el articulo permite analizar el gran potencial que
tienen las aplicaciones de tipo 10T. Describe diferentes aplicaciones de sensores y sugiere que tipo de aplicacion de 10T es recomendada para
cada tipo de sensor.



I1l.  METODOLOGIA O PROCEDIMIENTOS

Este trabajo consiste en el disefio, la construccion y la evaluacion de un sistema de interoperabilidad entre redes celulares e inalambricas de
tipo IoT. La metodologia se compone de cuatro fases. Inicialmente un disefio conceptual, una segunda fase con el disefio funcional, La fase
ntmero tres comprende la implementacién y configuracion del sistema y finalmente la fase de validacion y pruebas. En la Figura 1. Se describen
las fases metodoldgicas utilizadas para el sistema de interoperabilidad propuesto.

Analisis de soluciones similares Disefio de APP

Integracion de tecnologias Caracteristicas funcionales y estructurales Interaccion de plataformas

Implementacién y configuracién

Nodos sensores Visualizacion Almacenamiento Red celular

A 4

Validacién y Protocolo de pruebas

Figura 1: Desde arriba hacia abajo, fases de la metodologia propuesta para el desarrollo del sistema y estudio de interoperabilidad.
Fuente: Elaboracion propia.

a. Disefio conceptual

El prototipo funcional es un desarrollo tecnoldgico que pretende generar nuevas ideas de investigacion en el area de 1oT. Debe permitir que
tecnologias emergentes puedan interoperar, solucionar necesidades puntuales y ayudar a orientar desarrollos tecnoldgicos que requieran
telecomunicaciones inaldmbricas en ambientes de usuario final en hogares y empresas.

1. Analisis de soluciones similares

En el proceso de disefio debe intervenir la bisqueda de desarrollos similares encaminados al desarrollo de la vigilancia tecnoldgica de la
solucion. En el articulo [23] se presenta la simulacion necesaria para la implementacion de una red de sensores inalambricos de tipo loT
utilizando la tecnologia 6LoWPAN. El nodo sensor de la WSN esta compuesto por un médulo de deteccion, algoritmos de procesamiento, y
elementos de comunicacion. Las redes de sensores inalambricos WSN por sus siglas en ingles Wireless Sensor Networks, presentan la tendencia
de integrarse a 10T, con el objetivo de interoperar con tecnologias de comunicacion heterogéneas. Actualmente el acceso a Internet por parte de
WSN, tiene dos formas de integrarse a una red 10T, la primera consiste en una conexion de una WSN independiente y un acceso a Internet a
través de una Unica pasarela, cominmente denominada Gateway que utiliza generalmente una tecnologia celular, La segunda forma, se basa en
una red hibrida, formada por redes independientes, donde cada nodo sensor puede acceder a Internet.

El concepto de sensores inteligentes es necesario en la deteccion de variables en tiempo real para aplicaciones de 10T, por ejemplo, el indice
de contaminantes, el trabajo [24] se propone en la ciudad de Bangkok. En este disefio se plantea la adopcion de sensores LPWAN para monitorear
la contaminacion del aire a través de la red NB-1oT.

La interoperabilidad en una red LoRa WAN y BLE se plantea en el trabajo de [25]. Este trabajo propone una nueva arquitectura de red dual
de radio para loT utilizada en el monitoreo de la vida silvestre, se logra un control mas amplio sobre el equilibrio entre el consumo de energia
y el alcance. Los resultados de la evaluacion indican que la red dual propuesta supera a los sistemas tradicionales que utilizan un solo tipo de
radio transceptor, es decir, LoRa o BLE. En promedio, se redujo el consumo de energia de LPWAN (LoRa WAN) hasta en un 97%. La
arquitectura mejoro el tiempo de vida de la red hasta en un 99% para varias tasas de trafico de paquetes en la red. La interoperabilidad entre las
tecnologias inalambricas es necesaria para aplicaciones de tipo 10T en el trabajo [26], se describe la implementacién de las tecnologias
inaldmbricas (BLE) Bluetooth Low Energy y ZigBee, se propone un Gateway o puerta de enlace desarrollado para la interconexion de estas dos
tecnologias orientado a una aplicacion de tipo 10T que permita reducir costos, energia y latencia, la interoperabilidad es importante para la
adopcion a gran escala de 10T. La tarea principal de 10T es recopilar datos de deteccion mediante los dispositivos conectados y el envio al
servidor web. Los protocolos ZigBee se utilizan para crear un entorno de red con nodos sensores que tienen una velocidad de datos baja y los
protocolos BLE utilizados para recopilar esta informacion y transmitirla a velocidades de datos mas altas.

Los resultados de implementacion de la tecnologia inalambrica LoRa se presentan en el trabajo [27] se analiza el rendimiento de la tecnologia
teniendo en cuenta la cobertura en ambientes cerrados y abiertos modificando los pardmetros de configuracion de acuerdo a cada condicion,
Los resultados concluyen que en los ambientes cerrados el rendimiento depende tanto de la distancia del Gateway como de la estructura de los
elementos de encerramiento; en espacios abiertos la distancia es de 12 a 330 metros, teniendo el Gateway en un espacio cerrado.

En [28] se propone un LoRa WAN modificado, basado en redes mesh y TEDS. La red de mesh mejora la cobertura y facilita la
implementacion. Con los TEDS, se reduce la tasa de colision en la red especialmente para los sistemas que tienen muchos nodos finales y
necesitan recopilar datos controlados por eventos. En particular, es adecuado para sistemas de medicion remota de agua y gas que funcionan
con una bateria, sistemas simulados que requieren capacidades casi en tiempo real y sistemas de control de iluminacién vial que requieren una
respuesta rapida de muchos nodos.

Una solucién para monitoreo ambiental de forma portatil se describe en [29]. Un nodo de sensor 10T portatil para aplicaciones de seguridad
Ilamado WE-Safe. El objetivo de WE-Safe es proporcionar alertas tempranas para las personas que trabajan en entornos extremos y hostiles.
En el documento [30] se presenta un desarrollo basado en sensores de deteccion de contaminacion del aire los cuales son procesados por un
microcontrolador y enviados a un sitio web mediante la comunicacion inalambrica NB-1oT el sistema se disefié para ciudades inteligentes en



Tailandia, el sitio web visualiza la grafica del indice de calidad del aire y presenta resultados de las variables mediante los sensores configurados.
El trabajo de [31] se describe la implementacién de un sistema que utiliza un microprocesador especificamente el STM32F103RCT®6, el
microprocesador interactia con el puerto serie en el cual esta conectado el sensor de gas electroquimico realizando un envio constante de datos.
El sistema puede aportar datos como temperatura, humedad y material particulado PM2.5. La conectividad se implementa mediante el médulo
NB-10T o el médulo GPRS, los datos con marca de tiempo se pueden cargar en tiempo real. En el documento [32], se realiza la medicion de
RSSI en un LoRa GW para éareas interiores, suburbanas y urbanas cuando el transmisor LoRa est4 en una ubicacion interior o en un vehiculo
aéreo no tripulado (UAV). Para un entorno interior LoRa GW puede recibir paquetes si se coloca en la linea de vista en el edificio. Para el
entorno suburbano, la altura del dron y la orientacion de la antena juegan un papel crucial en el RSSI.

En el libro [33] capitulo 6 se presenta una solucién inalambrica zighee aplicada a un sistema de energia solar de tipo SCADA para monitoreo
de variables de interés, se compone de un sistema de almacenamiento, un sistema de visualizacion y una red de sensores y actuadores. El proceso
de interconexién entre la red inalambrica y el servidor hace posible la adquisicion, el procesamiento y la caracterizacion de sefiales entregadas
al servidor.

El trabajo de [34] se desarrollé para describir un sistema que propone la trazabilidad de la informacién y un sistema de recoleccion
automatica basado en loT. La adquisicion se compone principalmente de terminales de deteccién por RFID, una estructura de tipo bus y un
sistema de computo para la administracion. Los resultados indican que los sistemas de tipo 10T mejoran significativamente las capacidades de
gestion de calidad y seguridad de los productos.

En el libro [35] capitulo 4 se plantea un sistema de tipo 10T para el monitoreo de variables de interés fundamentado en un microprocesador
GHlI, referencia G120, 32 bits, de tipo ARM Cortex-M3. La solucidn contiene un sistema de almacenamiento, de generacion de reportes y de
visualizacion basado en la interoperabilidad entre sensores conectados directamente a la tarjeta electronica y tres tecnologias; satelital, celular
de tercera generacion y WiFi, El sistema solo provee un backend para posibilitar la creacion de multiples frontend. Los sistemas interoperables
deben orientarse a proporcionar servicios de soporte entre ellos, la conectividad y la compatibilidad son conceptos mas basicos que el de
interoperabilidad esta deduccidn se plantea como base en el trabajo de [36], el cual realiza un andlisis comparativo del estado de la técnica en
los modelos encontrados y marcos de arquitectura existentes, ademas describe los requisitos de la interoperabilidad para la movilidad eléctrica,
su estructura se origina del modelo de arquitectura Smart Grid.

La red de sensores de area corporal (BASN) bajo el marco de 10T se ha aplicado ampliamente para el monitoreo ubicuo de la salud, en el
trabajo [37] se presenta el sistema WISE (sistema de monitoreo de salud basado en la nube de 10T), para monitoreo de la salud en tiempo real.
WISE adopta el marco BASN (red de sensores de area corporal). La mayoria de los sistemas de monitoreo de salud requieren un teléfono
inteligente como puerta de enlace de procesamiento, visualizacion y transmision de datos. Mientras que en WISE los datos recopilados de BASN
se transmiten directamente a la nube.

2. Disefio de APP

USUARIO

BACKEND ESTATICOS
BASE DE DATOS FOR FRONTEND FRONTEND

BACKEND API

Figura 2: Disefio APP basado en la tendencia que presentan las webs apps modernas.
Fuente: Elaboracion propia.

El disefio conceptual propuesto se basa en las apps modernas. Las APP modernas tienen una tendencia a modificar los componentes propios
del sistema, encauzadas a encontrar el mejor desempefio en sus plataformas. Para el desarrollo del sistema, el disefio conceptual propuesto se
puede observar en la figura 2. El disefio propuesto para la implementacion esta compuesto por el backend, el cual, gestiona la unidad de
procesamiento y la unidad de almacenamiento de datos recopilados. Una API que permite la interfaz con otras aplicaciones y el frontend vista
al navegador. El reto mas dificil de los sistemas de 0T consiste en orientarse al concepto de gestion en “tiempo real” aunado a la implementacion
necesaria para la interoperabilidad de maltiples tecnologias.

Para el desarrollo del sistema, el trafico de datos provenientes del hardware debe enfocarse a tiempo real, en la figura 3 se muestra el disefio
propuesto para el flujo de datos hacia el servidor implementado. El servidor se desarrollé en node.js, por lo cual se debe incorporar el concepto
de websocket (conector web) mediante la libreria de javascript denominada socket.io, la cual, se selecciona por apuntar a aplicaciones web en
tiempo real y porque permite la comunicacion bidireccional entre el cliente que se ejecuta en el navegador y un servidor en la nube.

SERVIDOR
NODE.JS

+
SOCKET.I0

Figura 3: Tréafico de datos a la web mediante conectores web.
Fuente: Elaboracion propia.



b. Disefio funcional

Teniendo en cuenta que este sistema pretende la integracién de tecnologias emergentes encaminadas a 10T se propone desarrollar el
procesamiento principal desde un sistema embebido basado en la arquitectura de microprocesador para la interaccion con el usuario mediante
un sistema operativo.

1. Andlisis de caracteristicas funcionales y estructurales.

« Evaluacion y seleccion de arquitectura y plataformas

« Incorporacién de compatibilidad con dispositivos moviles.

» El sistema debe capturar e interpretar los datos necesarios

« Implementacién de la funcion de almacenamiento en la nube.
« Visualizacion de variables de manera grafica en tiempo real.

2. Disefio de integracion de tecnologias.

, el disefio utilizado estéa basado en un sistema operativo Linux operando en un dispositivo embebido raspberry, en donde se implemento el
backend y el frontend para facilitar la visualizacion y la comunicacion con los sistemas inalambricos como lo muestra la figura 4, sin embargo
aunque el desempefio es mejor en la visualizacion, en el proceso de almacenamiento la aplicacion web presentd inestabilidad y
sobrecalentamiento a partir del minuto siete de funcionamiento realizando gestion de lecturas cada segundo en cada tecnologia.

Figura 4: Tecnologias inaldmbricas 1oT.
Fuente: Elaboracidn propia.

3. Disefio de interaccién de plataformas.

El prototipo propuesto debe interconectar las tecnologias celulares que proporcionan el acceso a la plataforma WEB vy las tecnologias
inalambricas WiFi, LoRay BLE, desde el proceso de interconexion y finalmente de interoperabilidad tanto de tecnologias como de aplicaciones,
el disefio propuesto se visualiza en la figura 5. La interaccion con los nodos sensores se realiza por las interfaces propias del sistema embebido,
para el estdndar IEEE 802.15.1 se establece una comunicacion desde la interfaz bluetooth del sistema de control y el nodo sensor que implementa
bluetooth low energy 4.0 (BLE), Para el estdndar IEEE 802.15.4 se interactla desde el puerto USB de la raspberry a un mddulo que implementa
la tecnologia LoRa, y finalmente el estandar IEEE 802.11 se interconecta desde la interfaz WiFi del sistema embebido y un médulo que
implementa el estandar IEEE 802.11 b/g/n.
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Figura 5: Disefio funcional para interconexion de plataformas.
Fuente: Elaboracion propia.

c. Implementacion y configuracion

El primer paso para la implementacion, es la seleccion del sistema de control de hardware, se evaluaron microcontroladores y sistemas
embebidos de 8, 16 y 32 bits, sobre los cuales se implementaron servicios web para interaccion a través de métodos post y get con HTML y
CSS, buscando la gestion y la lectura de puertos en este primer paso de evaluacion se validé como mejor opcion un sistema embebido Raspberry
P13 con sistema operativo raspbian.
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Figura 6: Proyeccion para interconexién de tecnologias 10T.
Fuente: Elaboracion propia.

La interaccion de hardware para el sistema de interoperabilidad LoRa, Bluetooth LE 4.0 BLE, WiFiy LTE, se puede ver en la Figura 6. En
esta se visualiza la Raspberry Pl 3 como mddulo de gestion y control de hardware principal que intercambia datos con los dispositivos
seleccionados para cada estandar.

Figura 7: Hardware de sistema de interoperabilidad implementado.
Fuente: Elaboracién propia.

1. Red celular

La conexion a redes de largo alcance es necesaria para lograr la interaccion con los dispositivos y los servidores de datos para efectos de
monitoreo y analisis [38]. El circuito integrado de referencia EC20 de Quectel Wireless Solutions, implementa GSM, GPRS, UMTS, HSPA,
LTE y GNSS de multiples constelaciones [39], En el sistema implementado, opera via USB por la interfaz ttyUSB3, se gestiona por consola
mediante el envio de comandos AT, la configuracion del médulo quectel proporciona una direccidn IP cuando se conecta a internet. Los picos
de corriente para el funcionamiento del modulo celular hacen necesaria una fuente adicional de 500 mA, y requiere una antena de tipo celular
para mejorar el indicador de calidad de servicio CSQ, estabilizar la recepcion y entrega de datos, incorpora un led RGB, el cual cambia de color
a verde cuando la red esta disponible para establecer una conexién, como se muestra en la figura 8.
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Figura 8: Modulo celular para puerta de enlace Gateway.
Fuente: Elaboracion propia.

La interfaz a las redes celulares hace parte del funcionamiento de la puerta de enlace o Gateway, el sistema de alimentacion es autdnomo,
se fundamenta en paneles solares y baterias recargables, El sistema de control dispone de una pantalla tactil para la supervision y puesta en
marcha del sistema, como se muestra en la figura 7. EI médulo GNNS provee las coordenadas de geoposicionamiento y con el API de Google
Maps se puede visualizar la ubicacion del sistema como se muestra en la figura 9.

INTEROP

Figura 9: Vista de consumo APl Google Maps.
Fuente: Elaboracidn propia.



2. Nodo sensor BLE IEEE 802.15.1

Los dispositivos (Bluetooth low Energy) BLE se incluyen en el estandar Bluetooth IEEE 802.15.1 desde la especificacion Bluetooth 4.0 y
pueden tener dos topologias de conexion. En la primera topologia de conexion dos dispositivos BLE pueden establecer una conexion para
intercambiar datos de forma permanente y periodica, se utilizan dos roles en esta topologia: maestro y esclavo. Es posible conectar un dispositivo
maestro con hasta 8 dispositivos esclavos en una topologia estrella. Esta topologia permite el flujo de datos en ambas direcciones, los dispositivos
esclavos proporcionan caracteristicas de notificacion e indicacion para enviar datos al maestro. La segunda topologia es denominada de difusion,
un dispositivo BLE puede usar paquetes de publicidad para transmitir datos a cualquier dispositivo BLE en modo de exploracién ubicado dentro
de su rango de cobertura. En esta topologia se definen dos roles: emisor y receptor. Debido a la naturaleza de esta topologia, el intercambio de
datos es unidireccional [18]. En el desarrollo del sistema, se configura el periférico de comunicacion Bluetooth integrado en la raspberry como
dispositivo maestro, se establecié conectividad, trafico de datos bidireccional, control y lectura de dispositivos, el médulo implementado como
esclavo es el LightBlue Been LBM 313, fabricado en Minneapolis por la empresa punchthrough durante las pruebas se mostro robusto, estable
y de muy bajo consumo energético, su alimentacion se realiza desde 2,1v hasta 3.3v, se incorpora una bateria de LiPo 3,7 v, regulada a 2,8v y
un sistema de carga por celda solar de 300mA - 5V. Se utiliza una libreria de node.js denominada been.js para realizar el control del dispositivo.

3. Nodo sensor WiFi 802.11B/G/N.

El punto de acceso WIFI sirve como un nodo de reenvio intermedio. Inicialmente puede adquirir todos los datos para la interaccion del
usuario. Y de otro lado, los puntos de acceso WIFI se conectan al ISP permitiendo que los usuarios accedan a la red [16]. En el desarrollo la
interfaz de conexion inalambrica WiFi integrada en la raspberry se desempefia como enrutador de trafico de datos y se configura mediante las
tablas de enrutamiento para establecer una conexion entre dispositivos conectados a una red local LAN y la red WAN. El dispositivo WiFi
seleccionado se apoya en la plataforma de particle, ofrece un circuito integrado basado en la arquitectura WICED de Cypress, se denomina
Photon comercialmente, se enmarca en la familia de Particle Photon, combina un microcontrolador STM32 ARM Cortex M3 con el chip Wi-Fi
BCM43362. La implementacion de la comunicacion con este dispositivo requiere de la configuracién de las caracteristicas propias del estandar
IEEE 802.11 asi como las iptables tablas de enrutamiento en el sistema operativo para esta preparacion se toma como base el trabajo [40].

4. Nodo Sensor LoRa IEEE 802.15.1

La propagacion del estdndar LoRa a 433MHz se ubica en la banda de Ultra Alta Frecuencia (UHF) y se detalla en el estdndar IEEE 802.15.1.
[20]. La tecnologia LoRa se implemento, utilizando los transceptores SX1278 teniendo en cuenta que funcionan en un rango espectral libre,
manejan un bajo consumo de energético y un bajo costo, cuentan con el médem de largo alcance LoRa® que proporciona comunicacion de
espectro extendido de ultra largo alcance e inmunidad a la interferencia, La tecnologia se impulsa con el uso de la técnica de modulacién LoRa
patentada de Semtech, la cual puede lograr una sensibilidad de mas de -148dBm utilizando un cristal y otros componentes complementarios
como antenas de propagacion, las antenas de propagacion utilizadas en el desarrollo son molex de tipo flex para 433 Mhz.

5. Visualizacion y Almacenamiento

El creciente interés en utilizar la Web como plataforma para compartir datos ha motivado la investigacion sobre la publicacion y el consumo
de datos. [41] Se implementa como principal lenguaje de programacion node.js inspirado en javascript, el sistema operativo instalado es Linux
raspbian, la interaccion de hardware se logra mediante el uso de web sockets para la comunicacion a través de periféricos mediante la libreria
sockets.io, como en el trabajo [42]. Las aplicaciones de JavaScript se basan en un motor de JavaScript engine para ejecutar su légica central y
en modulos de interfaz de usuario (Ul). Mddulos puente proporcionan APIs de JavaScript con recursos del sistema, de esta forma el cédigo
JavaScript puede invocar cédigo de otros lenguajes nativos para acceder a los recursos de otros sistemas [7]. En el sistema desarrollado se
consume la API de particle para la tecnologia WiFi y la de Google maps. Inicialmente se optd por una solucion en la cual el backend y el
frontend estén conectados continuamente, se implement6 el requerimiento de un modelo concurrente de un solo hilo, que funciona en sistemas
embebidos. EI modelo concurrente cliente servidor en el proceso de visualizacion presento resultados positivos en cuanto a latencia, sin embargo,
en el momento de realizar el proceso de almacenamiento de datos presentd sobre calentamiento en el procesador e inestabilidad en la aplicacion
web a partir de aproximadamente siete minutos de operacion, visualizando y almacenando los datos de los tres nodos sensores cada segundo.
La configuracion definitiva de mejor rendimiento se logro sobre la plataforma de Azure con el dispositivo de control configurado como un loT
hub, se realiz6 el almacenamiento en la nube, y se obtuvo estabilidad en la aplicacidn, la arquitectura se visualiza en la figura 10.
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Figura 10: Arquitectura general de la aplicacion implementada.
Fuente: Elaboracidn propia.



IV. RESULTADOS ANALISIS E INTERPRETACION

Un sitio web puede ser alojado en un servidor y proporcionar servicios solicitados por los clientes. Los servidores web constan de un sistema
operativo, una pagina web y un espacio de memoria, los clientes pueden acceder a un servidor web a través de una salida a Internet [43] y varios
clientes frontend pueden conectarse al servidor backend al mismo tiempo, con muchos sistemas integrados y vinculados [44]. La vista del
frontend del sistema sobre un dispositivo mévil y un equipo de cémputo se visualiza en la figura 11.

Para verificar el funcionamiento se ingresa al navegador y se ubica la aplicacion web situada en el dominio
(https://interopview.azurewebsites.net/), La aplicacion muestra los niveles de iluminacion medido de forma paralela en las tres tecnologias, asi
como los valores de RSSI'y CSQ.
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Figura 11: Vista de frontend de la aplicacion WEB desarrollada.
Fuente: Elaboracion propia.

Durante la validacion del prototipo se observa que las plataformas de cloud computing como Azure permiten una gestion eficiente de las
arquitecturas 10T y la interconexidn con servicios web lo que representa el concepto de interoperabilidad en aplicaciones. Las redes LoRa
ofrecen flexibilidad en un espectro libre, bajo costo (5 usd) aproximadamente cada dispositivo de radio y un bajo consumo energético. El sistema
desarrollado permite su implementacidn en areas urbanas rurales y dificil acceso por tener autonomia energética y la futura adopcion de nuevas
tecnologias, servicios y plataformas.

a. Protocolo de pruebas
1. Desempefio outdoor ambiente urbano

Se propone una prueba de funcionamiento en espacio abierto en una zona urbana para analizar el comportamiento del indicador RSSI,
teniendo en cuenta un escenario urbano con obstaculos para analizar la cobertura de cada solucion. La puerta de enlace se encuentra elevada a
7,7 metros indoor, separada del espacio abierto por un vidrio de 7 milimetros hacia el norte de la toma de datos, los nodos sensores estan
elevados del suelo aproximadamente un metro. La figura 12 muestra los niveles de RSSI en dBm de cada tecnologia en el punto inicial de la
prueba (RSSI: WiFi: -53 dBm, LoRa: -78 dBm, BLE: -67 dBm) separadas 0,3 metros cada nodo de la puerta de enlace o Gateway
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Figura 12: Ubicacion de sistema nodos y condiciones de la pasarela.
Fuente: Elaboracion propia.

La ruta propuesta para la realizacion de las pruebas se describe en lafigura 12 en los puntos Ay B con los nodos sensores de cada tecnologia.
Las condiciones de calidad de la sefial del Gateway son: CSQ: 29.99 dBm, operador: claro, red celular conectada: LTE, las coordenadas de
longitud y latitud que detallan la ubicacién geogréfica del punto se pueden visualizar en la figura 12. Para esta prueba se tomaron 176 datos. La
informacion relevante para el andlisis es la que describe la ubicacion de cada nodo sensor ademas del indicador de fuerza de la sefial RSSI de
cada uno en cada punto.
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Figura 13: Cobertura de cada tecnologia calculada con coordenadas.
Fuente: Elaboracion propia.

La prueba consiste en ubicar los puntos de envio de informacién mas alejados, en el caso de la tecnologia BLE se encontraron dos puntos
de maxima distancia de transmision de datos con el nodo sensor desplazado hacia el oriente 20 metros y posteriormente al occidente 16 metros,
los puntos de maximo alcance se ubicaron en el mapa de la figura 13, con los marcadores “Ultimo BLE”. Los datos de RSSI para el punto de



entrega del Gltimo dato al oriente son: (RSSI: WiFi: -66 dBm, LoRa: -94 dBm, BLE: -91 dBm). Las distancias relacionadas en el mapa, requieren
un ajuste debido a la elevacion del Gateway, La diferencia en el eje z corresponde 6,7 metros, este ajuste se puede realizar con la ecuacién 1.

h? = a® + b?

Ecuacion 1 Calculo de distancia maxima de BLE.

Para el calculo de la distancia maxima del dispositivo BLE a representa la elevacion del Gateway, b representa la distancia calculada desde
las coordenadas satelitales y h la distancia aproximada del nodo sensor a la puerta de enlace de esta manera en la ecuacion h? = (6,7m)? +
(20m)? para la distancia oriental, el resultado de la ecuacion h =21,09 my h? = (6,7m)? + (16m)? para la distancia occidental, el resultado
de la ecuacion h = 17,33 m. Los angulos se pueden calcular con las ecuaciones 2 y 3.

¢ = arcsin(a/h)

Ecuacion 2 Calculo de angulo de tridngulo formado.

8 = arcsin(b/h)

Ecuacion 3 Calculo de angulo de tridngulo formado.

Para el caso especifico los angulos corresponden a ¢=18,52° y 6=71,50° BLE Oriental y ¢=22,72° y 6=67,52° BLE occidental, el calculo
perimetral para la tecnologia BLE se realiza con la ecuacion 4, la ecuacion 5 se puede utilizar para calcular el area de cobertura y la ecuacion 6
para determinar los &ngulos formados.

P=a+b+c
Ecuacion 4 célculo de perimetro de cobertura maxima

A_ah
2

Ecuacién 5 Calculo de Area de cobertura maxima

h= bsing = csinB
Ecuacion 6 Calculo de angulos de Area de cobertura méxima de BLE

El perimetro y el area calculada para la tecnologia BLE corresponde a P=70 m, A = 99,87 m?y los angulos calculados de la zona de
cobertura corresponden a @ = 141,3752°, 8 = 21,5422° ¢ = 17,0826°. Realizando los ajustes correspondientes a las longitudes calculadas
por elevacion de Gateway de acuerdo a la ecuacion 1 y la ecuacion 2 se obtiene que el perimetro, el area y los angulos P = 72,42 m, A =
151,14 m?, y angulos a = 124,2011°, 8 = 30,8656° ¢ = 24,9333°. Para la tecnologia WiFi el punto maximo al oriente fue de 33 metros,
hacia occidente de 35 metros son identificados con los marcadores de color azul en la figura 13, los valores de RSSI corresponden a WiFi: -74
dBmy LoRa: - 101 dBm y hacia occidente, WiFi: -76 dBm y LoRa: -102 dBm, la cobertura es de 136 metros.

Tabla 1: Distancias y angulos calculados para cada punto maximo.
RSSI | Distancia | Ajuste | Area | Perimetro| Bo
Bm| m | (m [m)| m |°

Noroccidente | -113 189 189,12 | 633,15 | 384,82 |2,03|87,96

Punto

Nororiente | -112 168 168,13 | 562,8 342,83 [2,28 87,75

Suroriente | -113 193 193,12 | 646,55 | 392,82 |1,99 (87,98

Suroccidente | -114 205 205,11 | 686,75 | 416,81 |1,87|88,12

Fuente: Elaboracion propia.

De las ecuaciones 1 a la 6, se resuelve que: h2 = (6,7m)? + (33m)? para la distancia oriental el valor es: h = 33,67 metros, y h? =
(6,7m)% + (35m)? para la distancia occidental es h= 35,64 metros. El perimetro y el area corresponden a P = 135 m, A = 194,53m?, los
angulos calculados corresponden a @ = 160,3149°,8 = 10,1349° ¢ = 9,5502°. Realizando los ajustes para el perimetro y area: P = 136,31m,
A =297,10m?, y los angulos a = 14,4087° 8 = 15,2717° ¢ = 150,3197°. Para incluir la diferencia de alturas entre el nodo sensor y la
pasarela es necesario separar la forma en cuatro triangulos distribuidos desde el origen hacia el norte, sur, oriente y occidente. De la ecuacion 1
a la 5 se tiene el calculo de ajuste para cada forma y los angulos para cada triangulo, los resultados se muestran en la tabla 1. Mediante las
ecuaciones 1y 6 se realizan los ajustes para calculo de area perimetro y angulos. Los resultados se presentan en la tabla 2.

Tabla 2: Distancias y angulos calculados para cada zona de cobertura.

Base | A b | Perimet | Area ° ° o

Punto | my | (m) | (m) | rom) | @m?) | ° Bl
189, | 168, 10088 | 39,38 79,6 | 60,98

Norte 122 12 13 479,25 37 69 287 44
193, | 205, 14171 | 45,68 63,0 | 71,24

Sur 155 12 11 553,23 ,96 91 675 34
193, | 168, 12777 | 128,0 24,0 | 27,88

Oriente | 325 12 13 686,25 ,06 917 257 27
Occiden 205, | 189, 10854 | 145,9 17,7 | 16,30

te 377 11 12 771,23 ,88 671 276 52

Fuente: Elaboracion propia.



La tecnologia LoRa presentd cuatro puntos de maxima transmision desde la pasarela El primer punto se ubica al noroccidente a 189 metros,
el segundo punto al nororiente a 168 metros, el tercer punto 193 metros al suroriente y el cuarto a 205 metros al suroccidente. Los datos de RSSI
para los puntos de entrega de Ultimo dato de la tecnologia LoRa son: al noroccidente RSSI -113 dBm, nororiente RSSI -112 dBm, suroriente
RSSI -113 dBm y suroccidente RSSI -114 dBm.

La figura obtenida de cobertura para la tecnologia LoRa es de 979 metros y es un rectangulo de lados no uniformes identificado y medido
por coordenadas satelitales como se observa en la figura 13. En la base de datos se almacenaron registros indeterminados provenientes del nodo
sensor de la tecnologia LoRa equivalentes al 20.59%, como se muestra en la tabla 3.

Tabla 3: Porcentaje de datos indeterminados en tecnologia LoRa.

RSSI False True Total
-113\r 4 15 19
-114\r 2 6 8
-115\r 1 6 7
Total 7 27 34
Porcentaje | 20,59% | 79,41% | 100,00%

Fuente: Elaboracion propia.
2. Desempefio indoor.

Para la realizacion de pruebas en ambientes cerrados se propone ubicar un edificio de 5 pisos que cuente con un punto fisico en comun en
cada piso. Este punto fisico en comun debe tener la posibilidad de la ubicacion de los nodos sensores de las tecnologias propuestas con el
objetivo de observar el valor de RSSI frente a los obstaculos verticales y horizontales en ambientes cerrados. El espacio de pruebas seleccionado
no es cerrado totalmente, presenta obstaculos verticales, pero tiene ventanas al exterior lo cual representa obstaculos horizontales de vidrio de
0.8 mm de espesor, exceptuando el nivel 1 en el que los obstaculos horizontales son paredes de 10 centimetros. Se ubican inicialmente los nodos
sensores separados 0.6 metros cada uno de la puerta de enlace y se coloca en funcionamiento el sistema.
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Figura 14: Comportamiento del RSSI'y CSQ de las tecnologias inalambricas en espacios cerrados.
Fuente: Elaboracion propia.

El almacenamiento se realiza en tiempo real y esta disponible en una base de datos de tipo web para el analisis posterior, para el caso
particular de las pruebas indoor de alcance se utilizaron 484 registros que contienen la informacién de cada tecnologia. Para cada nivel se
tomaron en promedio 18 registros, la altura de cada nivel es de 215 cm, cada obstaculo horizontal es de 21 centimetros representados en una
placa de concreto de separacion de niveles, la distancia total corresponde a 236 cm, el comportamiento de las sefiales se muestra en la figural4.
La informacion adquirida durante la prueba de la tecnologia LTE del indicador de CSQ se muestra en la figurals.

Distancia h (cm) - CSQ LTE (dBm)

60 236 472 708 944

BiR99 30.99 27.99 25.99 21899

NIVEL 5 NIVEL 4 NIVEL 3 NIVEL 2 NIVEL 1

Figura 15: Comportamiento del RSS1'y CSQ de tecnologias inalambricas en espacios cerrados frente a obstaculos y distanciamiento.
Fuente: Elaboracion propia.

V. PROPUESTA DE SOLUCION O MEJORAS

En los datos almacenados durante la prueba de alcance para la tecnologia LoRa se encontraron registros con valor (indeterminado) no valido,
recibidos en valores de RSSI por encima de 113 dBm, para solucionar los registros con valores indeterminados existen 2 opciones eliminar el
registro o corregir el registro, de esta manera se realizan tres propuestas de solucion: La primera propuesta es ubicar un punto de envio y



recepcion de datos maximo de RSSI = -110 dBm. La segunda propuesta se fundamenta en el porcentaje encontrado equivalente al 20,59% de
datos que se recibieron como caracteres no validos, se plantea entonces desarrollar un algoritmo de validacion en el sistema de procesamiento
de datos antes del envio de mensajes a la nube, complementado con un algoritmo de retransmision de datos perdidos en un time stamp de por
lo menos [ = To/5, cuando el nivel de RSSI esté por debajo de los -110 dBm, apoyados en que el cardcter no valido corresponde a
aproximadamente el 21 % de los datos, buscando consolidar los mensajes con datos validos en los tiempos requeridos por el sistema. Esta
solucién implicaria aumentar el procesamiento en el nodo sensor y en el Gateway por lo tanto se incrementaria el consumo energético en los
nodos y la pasarela. La tercera propuesta es realizar el tratamiento de correccion de registros sobre una gran cantidad de datos mediante técnicas
de machine learning para clean data en la plataforma Web.

El lenguaje de programacion mas representativo en la implementacion es node.js y se eligié por ser un lenguaje modular que permite un
facil escalamiento y reutilizacién de codigo, adicionalmente tiene las prestaciones de otros lenguajes de programacion como php para la gestion
de bases de datos, durante el desarrollo se implementd el cliente, el servidor y el almacenamiento de forma local y la aplicacién present6
inestabilidad a partir de los 7 minutos de funcionamiento siendo necesaria la migracion de todos los servicios a la nube, de esta manera se
recomienda para aplicaciones similares la utilizaciéon del servicios contratados en la nube y mejorar las caracteristicas de los servidores
contratados de acuerdo a la necesidad de escalabilidad del sistema.

La tecnologia BLE esta limitada por el nimero de puertos disponibles en la puerta de enlace, por lo que se propone el disefio y la
implementacion de topologias de red que mejoren la escalabilidad de esta tecnologia.

Para el desarrollo de redes sobre la tecnologia LoRa 433Mhz se propone trabajar en disefiar o adoptar una topologia de red, en esquemas de
direccionamiento para mejorar el comportamiento de la tecnologia en redes de multiples nodos sensores y la seguridad de la informacion.

VI. CONCLUSIONES

El perimetro que se puede cubrir mediante la tecnologia LoRa con cuatro nodos sensores es de aproximadamente 979 metros, calculados
mediante las coordenadas de georreferenciacion. Con dos receptores BLE maximo 70 metros y con dos nodos sensores de WiFi 136 metros.

La tecnologia BLE permite un alcance méaximo desde la puerta de enlace de 22 metros, WiFi 44 metros y LoRa 313 metros, en un ambiente
urbano, abierto, almacenando y visualizando cada segundo.

Las soluciones de tipo cloud computing son las méas apropiadas para este desarrollo, la escogencia de la arquitectura fue la eficiencia, la
escalabilidad y la relacion costo-beneficio. El costo de la implementacion de todos los servicios tuvo un valor de 17 USD siendo una aplicacion
con fines académicos.

La arquitectura cliente servidor sobre un dispositivo embebido de control “Raspberry PI13” reduce tiempos de entrega y perdida de paquetes
lo que representa un desempefio mejor en la visualizacion, sin embargo, para este caso no tuvo buena respuesta en procesos de almacenamiento,
debido a que la aplicacion web present6 inestabilidad y sobrecalentamiento a partir del minuto siete de funcionamiento realizando gestion de
lecturas cada segundo en cada nodo sensor.

Los sistemas de tipo 10T son soluciones que evolucionan de acuerdo a las necesidades de usuario final. De acuerdo a los resultados se
concluye que no hay una tecnologia mejor que otra, se debe emplear la mas apropiada de acuerdo a la necesidad puntual frente a los factores de
distancia, calidad y cantidad de informacion.

Los modelos de negocio de las empresas que disefian e implementan sistemas I0T, junto a las empresas de software, se estan orientando a
prestacion de servicios de visualizacion, almacenamiento y analisis de datos en la nube.

Los servicios web permiten al usuario desarrollar aplicaciones de consumo web, mediante frontend propio y backend contratado, asi como
backend propio y frontend contratado.

La tecnologia WiFi implementada presenta la més alta latencia por necesitar realizar una ruta adicional hasta el servidor de particle
(fabricante), vale la pena esta ruta adicional pues, aunque la latencia aumenta, la seguridad para el nodo también aumenta al igual que la
versatilidad en las aplicaciones en la nube, razdn por la cual se muestra como la mas segura, Ademas por estar sobre el protocolo IP el nimero
de nodos sensores dependen del direccionamiento planteado por el administrador de la solucion loT.

VIl. RECOMENDACIONES

En este trabajo se disefio e implementd un sistema de interoperabilidad para redes inaldmbricas el cual apunta a desarrollos de tipo 10T, los
dispositivos involucrados cuentan con la seguridad ofrecida por el fabricante, pero en despliegues que requieran una gran cantidad de nodos
sensores y combinacidn de grandes redes de diversas tecnologias se debe analizar el desarrollo de métodos de deteccion de malware como lo
plantea el trabajo de [45] el cual indica que los dispositivos 10T se basan en arquitecturas de CPU, incluso en hardware con recursos limitados,
como los sistemas operativos basados en Unix. Junto con este cambio, los dispositivos 10T se estan convirtiendo en un objetivo favorito de los
atacantes debido a la falta de disefio 0 implementacion de seguridad, por lo cual se recomienda trabajar en seguridad para sistemas I0T.

En el libro [35] capitulo 4 se plantea un sistema de 10T para monitoreo de variables de interés sin embargo la visualizacién en tiempo real
no es tan efectiva, especialmente si se opta por la red satelital, la cual entrega sus variables a la plataforma web backend en un formato XML
que es desfragmentado y entregado al frontend, este proceso aumenta la latencia, pero mejora la cobertura al incorporar dos tecnologias de largo
alcance. Podria ser una solucién mas recomendada en ambientes rurales y de dificil acceso, pero para una reducida cantidad de datos
transmitidos, de esta manera se recomienda implementar una tecnologia de acuerdo a las necesidades puntuales del proyecto.



En el desarrollo de las pruebas de cobertura se tuvo en cuenta el trabajo [27]. Pero se complement6 realizando pruebas con el Gateway en
ambientes internos y externos, dotando el Gateway de autonomia para poder desplazarse y comparando el rendimiento de tecnologias. Se
recomienda analizar las soluciones existentes para buscar realizar aplicaciones con nuevas caracteristicas o combinar varias tecnologias y
diversos fabricantes, adoptar una Unica tecnologia generalmente no permite crear conceptos diferenciados.

La infraestructura del Internet de las cosas (loT) se ha ampliado constantemente para incluir interacciones de usuario mas inteligentes y
efectivas. Conjuntos individuales de datos 10T pueden ser combinados con contenidos adicionales de manera distribuida y eficiente para ser
utilizados en aplicaciones de usuario final. El documento de [46] propone una arquitectura para combinar la interfaz de realidad aumentada AR
con loT buscando una experiencia de compra mejorada. De esta manera es posible generar nuevas aplicaciones sobre 10T combinando nuevos
conceptos se recomienda proponer trabajos futuros orientados a realidad virtual, aumentada y mixta sobre 1oT.

Durante el desarrollo del sistema se pudo observar la importancia de los radiadores para sistemas 0T en el trabajo de [47] se propone un
disefio eficiente de antenas compactas que funcionan en multiples bandas adecuadas para Internet de las cosas (10T). De acuerdo a la necesidad
de interconexion de tecnologias que proponen los sistemas interoperables es interesante trabajar en el disefio y la implementacién de antenas
que resuenen en varias bandas apuntando a la versatilidad de los sistemas l0T.

El Internet de las cosas (10T) se despliega ampliamente en los Ultimos afios, lo que hace que la generacion de informacién aumente de forma
exponencial, haciendo que los sistemas de almacenamiento de datos de los sistemas 10T colapsen. En el trabajo [48] se menciona la necesidad
de solucionar la problemética de procesamiento y almacenamiento de datos que presentaran los sistemas 10T. Razon por la cual se recomienda
explorar soluciones que apunten a conceptos de limpieza de datos (Data cleaning) y mineria de datos (data mining), implementados sobre
sistemas y dispositivos 1oT.

La siguiente generacion de comunicaciones celulares 5G aunado al despliegue masivo de (1oT) Internet de las Cosas, requiere un filtrado
de datos antes de almacenar en la nube, ademas inicia a ser vulnerable a ataques de enrutamiento debido a su infraestructura dindmica, seran
necesarios nuevos recursos informaticos y la heterogeneidad de los sensores méviles razon por la cual se recomienda trabajar en el concepto de
cognitive loT.
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